TYORBA TROTIVIROVYCH PROGRAKE A OCHRAXA PROTY  vikfiM

Ing, Belaban

1. Fofitasove viry

Vehiedem k velkému roziifeni politadd sLandande TRYM BC
I1/AT n nds, Gochdzi zde, rochopitelns, 1 k velkdému obdhn po-
Eftatoryer pregramd. 4 tata cizdnlace programi pHaiiél gecela
nevyhuutelny dllaledelk - velké Elfeny podiiadovieh wvivd. & us-
vic je ode patrnd nedeostetelnd infomsivancet uZiveleld vipolet-
ni techuiky o moiofeh ndeladoich Eincosti vird a = tohs prame-
. nfef podcaiovéni na’baez.paﬁi rdkasy o

7eola rhecnd lag Fls); Be polieadevy win je nragram, Sdat
'yrngrﬁnu e bo up:a?#na aonddatka postiinde, Cllew paditaloviho
wirw i+ flkedit, Lze odliidt viry, ters Bkedi miuimdind, ocaplde
pt obraszavce obima plsbikne aahwietd nisina, & ¢133] kterd ni-
Ot prograny, data, ale 3 souldetky potiiade.

2. Historie e rozadleni foEﬁt&Eavﬁah iy
a’i

Hyélany 2 pnéita&nvych viTesh Joou pruvﬂﬁnudubné s
gtejnsd Jako poiita¥a, Prvnf pediiadurd viry na velkfoh po%il-
tadéfch pe vyskytly v USA okole vokn 1§72, povai pudblikace o
t¥chto viresh jsou £ et 1973 - 1974, Ale teprve rozSifeni no-
- ¥ited) giandaréu IBM ¥ piineslo valky racmach vimd, protodie
tyte priitads jsou pre EiFend vird takfka idedlni., Prnil viry
byly jednoduchs, ale ¥ poalédafsh leteeh me chjavnjf velice
 @ixisdnd viry. DTakisd 1ze #fci, f» okolo Toku 1966 vanilajd
prval Hardveiry {viry, pedkozujicl spufdstky poditacal. -

¥ dnelfni dobd iu rinkalik anbrd dokumsntaze ¢ pa&i:&ﬁiﬁht
Ze neni problémom nepeat sovy nsbho modifikovat starf vir ani
pro Slovéks bes hludiich programdtorskfoh aneloati.
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PoditaZovd viry lze rozd¥lovat podls nidkeolikm hlsdisek,
I pais ddsly je rozddlime do n8kolike skmpin.

2,1 Rowddleni viri podls pivodn

Rozdéleni virt dle pivedu soamend, ¥e viry budou rocdile-
ny do skupin, s pFihlddnutim k okelnastem Jeiieh wzniku,

?1ry"ﬂaf&mnra' .
Tyto viry j}sou novinka. Spodfvall v tom, Z& Je upravend son

Yéotka poditafe - napf. pam¥f typu EFROM, takie pFi vyskytu
ndhodné nddloati dojde ke Hkoddm.

Viry "Uch:anné“
Viry, kterymi si prognmnﬁtoraké rirmr Bamy nak&zi avaje me-
ziprodukty ~ dosud nehotovd verze programy apod. Tyto pro~

gramy, ilegdln¥ ckopirované, mohou, Zpravidla po ngjakém da-
tu, fkodit.

Viry “Piydtekd ¥opie"
Viry, které se Eifd = 1legdlng akupimnVEnfch progremi. Tyto

viry jsou sice v nikteryech zemich zakdzdny {(nap¥, HER}, ale
sou bEEné roziifend.

Yiry "Neitastné®

Jednd se o programy, kde dodlo ndjskym nesfastnym zpisobem
ke zma¥né kodu, takle program za uriitfch okolnest{ Fkodi.

Yiry "Klasicks"

NejZaatdjsi viry, vyrubené z8 Gfelen, aby Ekudil:-naba paban
vily a dokdsaly autorovi viru, jak de A0bry,. ' :

2.2 Rozdéleni vird paﬁla zptisobu difent

_ Zékladni viaatnostl vird je Eirani. Bez této viaatnnati
by viry nemohly axistovat,



Viry "Hardware®
Viry, AiFfol ee polkosenymi aouﬁéstklni poSitaZe, ?'Gaaa
dosud nedyly popedny.,

Yiry "Souborovi®
Viry, &iZfel se tim, %e se "piFilepi™ X pouborz 8 ALFL se
apolu s ndjakym souborem. Tyto viry jemon zdroven zpravidia
i "Ragidentni® a Jaou nejropifFens]di.

Viry vDiskové™
Viry, kterd Jjeow uloZeny v néjaké formé na &iaku a ¥ se
pomoct dlakls Tyto viry jsou sédrovem zpravidla i 'Razidmnt_
ni n )

Viry "Sitove" '

5{#{ go ¥ puEitnEavfuh aft{ch. Vehledew ¥ minim&lnfem po&tin
pit{ v 8SSR & JeBtd mendfimu po¥tu propojenych pracovidt w
née ratim nejsou poppiny. Tyto viry jemol sdrovea spravidia -
1 "Rezideotni® i "Bouborové® nebo "Digkové™, '

Viry "BEszidentani" .
. Jednd Bs vide popsand viry, kterd se usadi v pamdti a8 rog-
lmniuji ge nijakjm zplaobem ~ pap¥, nakazi apoudtiny prﬁs-
:un, nakssi dilkatu apod.

Yiry “!rujak? kin” K : C
Jde o zoela speoldlnt akupinu viri, Oproti jinym virfm majs
gcela specifickou viastnost - nedifi se nebo e Airi aZ je-
Jich potomei. ¥ podstaté jde o to, ¥e progrem je napedeny
nabo je uf vyrobsn jako zavirovany, Virus v n¥m ss dlounhé.
tfdny, mésfoes & Sagto 1 roky neprojevuje, AZ po dloghé dob3.
mi%e (ale nemuei) nakarit niktery dal3f program svou modifi-
kacie A Joit¥ po delsi dobd zad¥ne kodit - treba amale nike-
'lik etop pevnédho Aisku, Programy takto napadend se valice
t3%ko wyhleddvali, vEid{nou se nedojde k Eddndmu yFaledku,
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3._!bdmink3, které mohou vyfadovat viry pro sveji &innpst

Vét¥ina vird pochopiteland vyfaduje urfit§ operaint systém
pocita¥e a viry, které pfimo pouZiveii porty, vyiadujf 1 jisteu
kompatibilitu & originflem IBM M. Vitéioa vird me IC vyladuje
pyatdém M3-DO3, verzl zpravidls vy¥s{ Jak 2.0, Téap. 3.0, Nikte-
~ré me ale nemchouw BiFit ani pracovat ve verzi map¥. 4.1 (vir,
unagvany 3k), protofe syetdm pouif{vd prerubenif, jaké vyladnje .
vir & g pohledn viru jJe tedy systém neuetdls zavivovsunf. Viry,
kterd osahdvall pFimo hardware politafe, nemchou fungovat v po—
titadich odlisnd stevby jak origindinmd TBX PG, Rap¥, vir, kte-
TY monitaoruje port kldvemmice nebude fungovat aa prvnfch podf-
taZich INS ~ AT, protofe u tdchto atariich PC jJe pro klévemni-
ei uZit port 60k, nikoli Jak u novEjiich polita¥l port 6ah.

Obauné 1ze F{oi, Ze protl EiFfent viéu g8 lze ohrédnit pou=
%o gzalepenim otvoru ne disket# nebo hardwarovou fipravou pevnd. -
‘bo diskn (vyvadeni signdlu k zfpleu na vypinadls.

‘4, Qchrana proti virim a jeii vysnam

Dokousld oohyans pied poditadovymi viry jJe jencm jedua -
poita¥ nekupovat., Pokud ho uf méme koupen¥, prodat ho, Ale
vidind - dokonald ochm™ua nesxistuje. Ochrena disket je pouse
zalepeny otvor prot] nahrdvin{i. Tim jJe hardmarevd zabegpedeno,
£¢ na disketn nelze zapisovet, Ochrana pewného dlaku Je pouss
vyvedeni aigndlu k zépisu na vypfna¥. Toto jacu a:uhx-abaalut;
ni ochrany. bals{ metody leza 1oeddlit na t#i druhy - ochrena. pii
&{¥ani, po ¥{¥eni a rarenténnin po¥itaiem a nauuafuju& opatmou
inatalec! = viz dnlﬁi kapitnlu.

41 Ochrana pid Ef¥enf a ¥innoati virw

Tato ochrana gpodivé v fuu. ks hlfddme zménu . pf-ruiﬂitnidh
vektord, wonitorujeme nékteré $innoati, mime viastof cnullﬂh_'
COM, kter¥ h1idd pFiatupy nm diek atd. Vyhodou tohote pFi-
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492

4.3

gtupu je to, fe odhalf vir Je¥td pfed rozif{Fenim, tak¥lms.
okami1t8, Jeho nevyhodami je piedevdim nekorektnost kX re-
gidentnim programim {(ale i jinym) s piedeviim nedokonalost,
Pokud je vir *chytry® a uliivd p¥imo portd, neni{ mofno ho
shiytit, nepFfeprogramujema-li fad(Z disku,

Ochrana po 3{Ffendi

Tatc ochrans spofivd v Xontrola souborvi, ale i zawadddd
diskd pomoci mnohe extstujfcfch programd. Patfim mezl zes-
tdance té4to metody. Sice me virs mife roz3ifit, ale pomoe
¢ kontrolnich programl ee gjisti a pamaci toho, Ze vime,
ktery progrem byl napaden, miiZeme si nechat vytvoFit nebo
uapsat protivirovy prograp, {ing miZeme nifit viry kdyko-
1i, pokud se objevi, nebal nemusime vidy wSdEt, ktery 2
programi Je program typu tréjakj kin. Je zde iisté rizikq,
ie program zadno nidlt jeitd neZ bude nelzeon, ale vzhle-
dem k tomu, Ze vEt3ina vird se &{F{ okamZit¥, pi‘ijdeme na.
ndha pfi daldfm voldnd Xontrolnfho H»rogramu, zpravidla dru-

: h:;‘ den,

Ochrana pomoci karantémniho paditeZe

Tato ochranas epofivd v tom, Ee vefkeréd nové programy nej-
prve 4instalujeme ne jednom po¥itaZi, kde se s nim inten-
zivne pracujs = zpravidla po ngjakou lhdtu., Pokud nedajde
v této dobdd k nijaké cévadné Sinnocati politade, piredpoklid-
ddime, Es je progrem nezdvadny a iretalujeme ho 1 na ostat-
nieh pofitafich, Tento postup je zdmkou, Ze v&iHina vird
se "nachytd" a zaine se alespon §iFlt - pozndme prodlulovi-
ni nebe :pod3kozovdn{ souborfii. Doba, kdy se program teatuje,
by mdla byt dostatedn¥ dloubhd, aby ae vid mohl projevit s -
ZArovenl co nejkret¥f, protoZs je samaziejmd 3koda nechivat
nowé kXvalitel programy lefet na karantéonfm podftadi, J4

se p¥imlouvén za dobu 14 dnd a¥ 1 mdsice. Dels{ nemd amysl,
ueni-11 elespon jeden Tok, col je semozfejm¥ nednosné, 4
pokud mime refimavany program typu "Préjsky kin", stejnd’
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4.4

s projevi pFinejnenfim za rok od svého veniku (samoziefmd
nikterd { qlmumXitd ). Lze Fici, Ze pokud je dodriovdn urdi-
t¥ rezim (pifendSet soubory pouze ve Arcjovém tvaru, nejlé-
pe nepiendict nebe pPendlet pouze ns zalepenyoh disketdch
paérem dc keranténnfho polftade), jde o pomErnd dobrou oche
TAll.

QOchrana pomoci imunizace

Tato ochrane spodivd v tom, Ze vyufijeme vlagtnosti vird -
keid¥ vir zpravidla md néjakou "znafku® na soubsrTu, ktery
u% pakazil, aby ho nenakazil vickrdt. Napf. nastavi tas na

nsJakou hodnotu spod. Tuto ochrant j4 ¢sobnd peandiim & za-

vroujl, nebot m& jenom jednu & krdtkodobu wyhodu - imnize-
vany soubor nelze nakazit pFislufnym virem. To ném ale ne-
zaruduie, fe zavireveny goubor nepheiivd v ndjakém soubory

a projevi se af v nejmdnd vhodném ckamiixu. A preddme-1i

. n¥komz itakto "ovdFeny" program, u kterého me zméni datum,

445

md vir v poditadl a netudi odkud,

Pravidln pro zmenieni rizlka nakazy

1. Kaidy program, reZ ho instaiujeme, nsjprve prohlednems,
zda neni noka¥en nfkterym virem.

2. Programy vidy pPebirdme od nékoho, koho dotie znime &
kio ndm dnyslnd nedd zavirovany program, :

3+ Pokud jo to moZnéd, soubery demnd kontrolujeme pomoci nék-
teréhe kentrelniho programu, _

4. Mozi po¥itadi a pracovidti pPendifime pokud moZno pouze
zdrojovd soubory na zalepenych disketdch.

5, Diklednd archivujeme velkeré diteZité soubory.

6, Mima-11l velilce didledltd data, Je anino je zdlobovat ays=
témen sudd - lichd, tj. méme vidy dva archiwni scubery -
posledni s pPedposiedni, prFifemf Je nutno je kantrolowvat,
(Pozn, lze doporu¥it vitii polet koplf, zpravidla 4 - 6.)

T. PPt jakékoll zm¥né nebo podezielém chovdn{ vyrozumime nd
xohe se znalosti protivirovd problematiky. Politad wypns-
me & nezapindme!



Se Jak posndme ﬁnvirﬂvnnj posftad -

Zdkladni problém zoni = jak posndme, 3e méme v nafenm polfe
tadi vir, Obecnd plati, e kaZdy vir Jeo Jin¥ a md X Jind pFf-
znaky, tokfe nelze pPoand napsat, %e kdyf ge stane to a to, je
zeela urdité v poZitadi vir, Vir gpravidle zpisobd ¥edu riznych
problémi. Je dileiite odlidit, co mohla uddlat chyba poditade = .
oo mohl uddlat vir. Tady plati, Ze vice nezévislyeh pF{znalel tve
#{ pPiznak viru = napd. chyba pofitale urditd neprodiouii svudor
typu »COM 8 moufaand namniéi PAT na diskaté% Mazi najtrpiﬁtéjai
piiaonky pat¥l : :

&) Programy hazi pomaleli, nel js nbvwklé.
b) Programy se zavéddji délie, ne¥ obvykla. :
¢} Systdém se snsii o pPistup na zalepenou diakatu, pHestofs naw
m4d zavisovat na dlak. e
4) Berndidvodnd se pracujes s dlskem, .
8) Hepracuii nede pracuji s chybami rezidentni, programy.
£) Je méné volné pamiti ne% Je ubvyklé-
&) Prodluduil ge aoubory. :
n) Hopraculi n&které programy, kterd didve prﬂanvﬁlr-
1) Jsou podkozany zéznamy ne disku nebo jejich cdati,
1) Poikoszené soubory.
k) Nesmyslné hidBeni aysitémd nebo prngramﬁ.
1) Hoobvykld &innost programd nebo pofitade,
. m) Ubyvaji nebo pribv¥vaji moubory. -
n) Bontrolni prograny blasi chyty.
a} Pilbfvd chyb na discich. '
p) Zvét3uje sa podet vadnych sektord na diﬂﬂiﬂhq _
q) Ubivd velndho mista na disku, afkoll ss nuzvatﬁuja paﬁat and
' velikoat aoubnrﬁ-

Takﬁe lze #lol, Ze kdyZ oae uhja?i-vicﬁ'zuk'juﬁﬁn piiznak -
nebc pe objevi jeden vicekrTdt, Jednd ss 8 nejvétii pravdipodob-
nostf o vir. V tomto pFfpadd doporudujl okam¥ft¥ vypnout podi-
tad o konzultnvat 8 ndkya, kdo 8e vyzné va viruvé prnhlematicaﬁ

Pro vatﬁi ﬂdhurniky navrhuji tento pnatup 3



.E-
be

Provedu RESET poditade a nahrajt UREITE nezavirovany syatdm,
Snazfm se z)istit, ktery soubor je zavirovany {je zoéitelen
viru}. Zkontrolujli pFedeviim COMMAND.COM (nap¥, u NS-DDS 3,30
wé déllku 25 308 byte). Neni-li zndna, provedu kontrolu mou~
berl v adresdifi, ktery byl v ockemzZiku projevu phi{gnaku sktudl-
nf, d4le provedu konirolu hlavniho adresdfe a ayatémového
adreaiies Neni-li nikde zmdne, postupuli zpr&viﬂlﬂ 416 kot=
krétnioh okolnowti,

Zpravidla timto zpbeobem (je~-1i opravdu v poﬁita&i vir) odha~
lim soubor, jef je deldf, tj. Jeo zavirovany. Tenta soubor si
p¥ehreji na dlak, #€dnd oznadim a daliéd kroky u¥ 48ldr ne po-

&{taél bez pewnélio dfasku,

Pokuafm ae srogram apustit Pokxud »iii ~ Je vyhrﬁno, vir je
chycen. - |

Nnhraji do edresd¥Pe maém& kratid suuhary ahnu typl a slaﬁu*i
mofoni vim - to jen pro poitddek.

Zadnu prohliiat napadeny pregrem prograwmy AEDPRG nebe SYMDEB _

8. le Opi3u ol dvednd sekvenci (v hexadec. kodu). Tim zigkdm

typickon dveani sekvenci. Toto provadn u vice programd - al-
fou bit rizné visledky (napf. vic 2000}, PHL tvorbd protivi-
rovéno pragr&nu potom budu taatovat nnpie 24 hyt& & pavelim

. max, 4 rozdfly,

a 2¢ Tleddn typiokou dekGdovacd emyliu, ). misto, kde ss de-
kédute {nle nemuni) pivodni 34st prosrumu. Tato lefi zpravid-

- 1a v selatd, lkam piljde program po testu na versgl ME-DGu, po-
kud my predhodima verzi pat#idnd nizkou (1.0), Ale Joou viry

Ga

6.

(2000}, kde me k této smyce muaim prokousal skoro celfm pro-
gramem, 4 to jedtd ples pFeruseni O. Program totif na sebe
phesmiruie pierudioni O a potom vyvold d3len? nulﬂu, takie
pYedd Diesni dalsf mvé procedute,

Fapfim odvirovacf progTam, ktery ¥4dné vyzkoudfm na nikolixa
mistuch & nikolika riznfek programechs

Budoucnost s viry )

Jﬁ.;ists, Z8 ge wird nikdy zcela nezbavime, Bude wiejud

netno naudit ge pracovat tak opalwné, abycheom viry neif¥ili ani
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nebyll ohro¥ani jelich &lnncstf, To tnamend dlielednd konirola
v&ech program’, progremy konirolnich soudtd atd,

Pfesto jmem ¢ptimiste a domnivdm se, Ze ss opatrmou praci
daji ddaledky vinml potladit natolik, Zo nedojde ke #koddm n=
progremech ani datech.
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