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Motto: .My si uméle vytvofime swi viastn! daia. To je padd-
latelstvi dovedené k naprosié dokonalosti. Nepotre-
bujete Zddny specidini papir, Zddné barvy, jen Cisla
v pocltaci.”

-Joha McNeil, Poradce

Motivace

V roce 1989 jisty hacker, pracujici v Indii, vnik! zc svého poditage po siti do pocitade
na jednotce intenzival péée v jedné francouzské nemocnici. Vysledkem jeho akef byla
smrt ndkolika pacicnth, Jiny hacker si mliZe stejné snadno vybrat za cil svého snaZeni
napiikiad v&8 potitaovy systém.

S rozvojem a roBifovinim vypocetni techniky se také zvySuje stuped Zivislosti uZi-
vateld na podftatovém informaéaim systému (dile jen I1S). Zvy3uje sc laké objem inveslic
a hodnot, ktcré byly do IS vioZeny, Pokud IS neni dostateénd chrintn, miliZe se siit

z hlcdiska bcz.ménmli slabym mistem vZivatelské organizace a jeho nesprivng Cinnost
mbZc organizaci zpldsobit malné ikod)r ncbo dokonce ochromit na néjakou dobu jeji

&innost.

V soufasné dobé je v¥novina velkd publiciia Cinnosti-hackerd a pisobeni virl. Jsou
viak i jiné pif&iny porufeni bezpednosli 1S {napfiklad poZdr nebo krédeZ), které mohou
zplisobit maobem viZnZ®i Skody. Bezpelnosini opatfeni musi byt prolo aplikuvéna
vyviZcné a dostaletnt dBkladné, aby se zajistila dostatedns Groveil nbran)r proti moXnym
narulcnim bezpednosti 1S.

Co fo je bezpecnost IS a jeji naruseni

Ka2dy informaéni systém musi zajisfovat dodrfovéni 1fi zdkladnich viastnosti dat -
d@vErnosli, integrily a pfistupnosti, Co tylo pojmy znamcnajt:

Diivérnost dat - dala nesmi byt pYistupnd ncopravnénym entilim

Integrita dat — cnlity bez dostyleéného oprdvnéni nesmi mit moZnost data poaniénil
ncbo znidit
Pristupnost dat — data musi byt na poZadini pFistupnid oprdvatnym enlitim



Pozun,: Phjmem entita ozoadujeme subjekt inl'nnnl&nllmsystémﬁ (napf. oscba, skupina
asob, proces, termindl, uzlovy politac), ktery 1z¢ jednoznalng identifikovat a kterému 1ze
plifadit urgitou Groveli oprfvndni.

Poruleni kterékali 2 vifdc uvedenfeh off 24sad (1), zplstupnnl dat ncoprdvnénym
entitdm, nesprivnost nebo nckompleinost dat, neplistupnost dal pro opeivainé entity)
znamend naru$zol bezpednosi IS (incident). U konkrétafho 1S je \feba definovat priority
tichio zdsad (v v¥kierych sysiémech mbZe byt primdrné divimost i za cenu zhordeni
pifstupnosti, jindy je dlileZité piisiupnost bez ohlec na dvEmost).

V§voj hezpetnostnf politiky IS

Vyvoj bezpednostni politiky informatniho systému je cyklicky proces. Prvni kolo by
mélo prob&hnout vZ v okamiku ndvrhu strukiury IS, nebot’sirukiura IS md velky vliv na
jeho bezpednost a naopak — poZadavky na bezpednost IS ovivitujf jeho struktura, Dalsi
kola probihaji zpravidla pfi zmé&né strukiury uZ cxistujiciho IS, ph zménd bezpednostnich
poZadavkd ncbo pli zjiiténi bezpednostnich nedostackid.

Priibéh jednoho takového kola je zndzomén na Obr. 1. Prvaim tkolem pii stanovovini
bczpcﬁmslnf politiky IS je posouzeni vstupnich vlivd na bezpefnost 1S. Znamend to
posouzeni objemu investic uloZenych v 1S, posouzenl hrazeb pro IS a wlenf zranitelnych
mist 15. Daldi faze (formulace rizik a jejich obodnocend) ued pravdipodobnost 3 nebez-
peinost jednotlivych rizik a s ohicdem na acnv odpovidajicich bezpednosinfch opatienf
stanovi, kicrs bezpednosini opalfenf jsou ckonomicky vhodnd a dnosnd. Ve fézi definice
bezpetnostnf politiky se formulujl zévazné zdsady 3 ywavidla pro jednotlivé oblasti
bezpednosti (fyzick4, persondini, procedurdind, dokumentaénl a technicks). Delinuje se
zodpovidnost za dodriovani t&chto bezpednostnich zésad. Posledni fazf je stanoveni
konkrétnich bezpednastnich opatieni, jejich realizace a periodickd kontrola dodrZovéni
2ésad bezpednostnf politiky.



Posouzen( vstupnich viivil na bezpe&nost IS

i

Formulace 1izik a jefich ohodnocen|

1

Defnice bezpednastni politiky IS

B}

Stanoven( bezpeZnosinich opatfent, jefich provédéni a kontroia

Obr. 1, Jednotlivé fiize vivoje bezpe&nosinl politiky IS

Co je tieba vzit v dvahn ~ vstupni viivy

Ph formwlaci bezpetnostn{ politiky infonnacnfho systému je¢ tfeba vzit v dvahu tyto
vstupaf vlivy na bezpetnost IS: |

L

siupedl zévislosti organizace ua IS — (). #kody zpbsobené organizaci porufe-
nim nkteré z¢ 2isad bezpecnosti IS

objem investic, vioZengch do 1S — cena vvoje, instalace a sprévy IS (iech-
nické i programové vybavend}, spolu s bodnotou budov a zafizenl

hodnota informacf uloZenych v IS — ccna za polizen{ a ddrbu dat v IS
hrozby pvo lS

zranitclnd mista IS

cena bezpetnostnich opat¥ens

zikonné pavinnosti sprivee IS

Nekieré z i&chto viivll probereme v néisledujicich odsiaveich podrobndji,



Hrozby pro IS

Vndj¥f vlivy, kieré mohou zpisobil narufenf bezpelnosti IS se nazyvajl hrozby.
Hrozby mohou byt nedmysiné, jako napfiklad poZ4r, zdplava, technickd zdvada, nebo
dmysIné, napfiklad podvod, zpronevéra, krideZ, hackersivi ncbo viry. Ze statistického
siedovéni skuiednfch incidend vyplyvajf iylo zajimave skutednosti:

—~ asi 40% dmysinych incidentd m4 formu podvodu. Procentludlnf podi! kr§de,
plisobenf virll a hackerstvi je viraznd men3l;

~ asi 60 % incidentd ve formé podvodi nenl odhaleno mterni konlmluu ani
externf revizf ale vyjde najevo ndhodné;

— asi 15 % incidentd ve form& podvodd Zistane neodhaleno po del3f duhu nel
dva roky.

Hrozby pro IS d&lime na logické a fyzicks. F}rzmké hruzby se tykaji zpravidla tech-
nického vybaveni, logické programovébo vybavenl. MoZné fyzické hrozby (krddel,
poZit, vypadek napdjend, porucha zafizen! atd.) a jejich vliv no IS si jisté dokdZe kaZdy
pfedstavit, Pondkud podrebntji sc zminime o hrozbdch logickych a dmysingch.

Podvody a padelanl

Podvod v proslredl IS &a\ndla mmamend takovov ipravu informaci uloZenych v IS,
z nfZ md pachatel jisty, zpravidla majetkovy, neopridvnény prospEch. Pudvud}' byvaji
pichény riznymi zpisoby, uvedeme pouze n¥kleré:

— ,zirfcen{ dat* (data didling) — data jsou nepatmd ménéna (napl. na poslednim
deselinném misiE) a vyslcdek t&chio mén je piipisovdn ve praspéch pachalele

— soukromy beriidk” (salami slicing) - pfi kaXd¢ aritmetické  operaci so provede
zaokrouhleni v neprospéch zdkaznika a zaokrouhlovaci chyby sc siFaddji ve prospéch
pachatele

—neoprivnénd zm&na vstupnich dat (napf, mrtvé dude —do vstupnich dat jsou phdﬁny
ziznamy o neexistujicich osobich a na tylo osoby jsou inkasoviny penize)

~ znideni, potladeni ncbo Gprava vistupnich dat (napf. scsfav s vyplatnimi
listinami ncbo bankovnimi pikazy)

Krideze

Kridede technického vybavenf zpravidia nemaji za cil poSkodit Cinnost IS, alc
vzhledem k velké zranitelnosti dat mohou n&kdy neptimo zplsohit znadné skody. Nebez-
peindi&i jsou kradede dat (porudeni dvErnosti dot), krédeZe programového vybavend
(softwarové pirdtstv), kicré zpdsobuji neptimé Skody. Zd4nlivé nelkodné je providéni
ncoprivnénych soukromych vypoctd na pofitadi, kieré viak midte zplsobit saiZent
vypodetniho v¥konu neba &€zko odhalitelné ndhodné havéric sysiému, -



Znifeni programového vybaveni

Tento zplisob politatové kriminality byvd zpravidla pichfin prosifednictvim virll
a ,Casovanych bomb* (programd, které po urtité, zpravidla velmi dionhé, dobd po
nainstalovini zpisobf havérii systému). I pli pfipadném odhalenf je 122ké pachateli fin
dok4zat a potrestat ho, nebol’ i v zemich s vyspElym zdkonodirstvim s¢ obliZn& specili-
kuje tresind podstala Cinu,

Poruieni divérnosti a Integrity dat

S tZmito &iny se zpravidla pojf pojem hackerstvi. Pojem hacker pivodnd zmamenal
&lavEka, kier§ se ples telefonnd linku napoji zvendi na pofitalovy systém, pickond jeho
bezpednostni bari€ry a pafkodi jej (zpravidia pouze Ichee, nebot jeho cilem neni zplisobit
n&komu Zkady, alc dokfzat majiteli systému svou intclekiuglni pfevabu). V soutasné dobg
jsou ,pravi® hackefi vijimkou. V3ina Incidentd spodivajicich v poruleni divErnosli
a integrity dat toti2 byvd zpldsobena viastnimi zamésinanci erganizace. Sicind jako u zni-
&eni pragramavého vybaveni, tak i u hackerstvi se vina pachateli dokazuje velmi nesnad-
no. -

. Zdkonn¢ povinnosti spravce IS

Povinnosti spravee 13 jsou dcﬁnovany Icglsiatwuu prislulncho stity. V Ceskastoven-
sku prakticky neexistuji zékony, vymeazujici préva a povinnosti spraved a viastaikd dat.
Na nétkteré plipady poditatové kriminality Ize sice aplikovat stévajicl zikonné kalcgoric
(napi. podvod, kride?, poskozeni ciziho majetku), ale to miZc vést K velni kurid#nim
soudnim procesdm. Prikladem je neddvny soudni proces v Austrilii, kdy pachalcl, oba-
lovany % rozsihlého podvodadha zneuZiti telefonnich ivérovych karct byl soudem asvo-
bozen, prolpie podle formulace zikona lze podvést pouze osobu a nikolitsire). Na
problémy, spojené s viastnictvim dat, viak stivajici zikony aplikovat nclze a v tomto
smém nezbyva nedt alespoit uvést piklad obdobnych 24kond ze valiranidi.

Ve Velké Britdnii existuji I <fikony, zabyvajicd se problematikou IS, Jsou 1o
~ Data Proteclion Act 1984
~ Copyright, Designs and Patents Act 1988
- Computcr Misuse Act 1990 |

Tyto zikony (konkrétnd Data Protection Act) vychdzeji 2 ntkolika zikladnich principt
ochrany a sprivy dat:

— data sm&ji byt shromaZdovina a zpracovivina pouye pro zikonng udcely

~ data maji vlastnika, kicrym je vsoba (fyzickd ncbo privnickd), kieré se data
tykajf; tento viastnik svd data pouze propdjdil sprivei’IS.

~ vlasinik m3i zikonné privo vEdEL, jakd data jsou o ném vedena v S



— sprivee 1S je povinen zajistit stupeR diivEmosti dat odpovidajicl povaze dat
a poZadavkim vlastnika dat

~ sprévee IS je povinen zajistit sprdvnost dat

— jakmile sprévee dat nijakym zplisobem zirat{ prévo na data jisté osoby, je
povinen tato data mmidit (Zivoinost dat)

— vfjimky z téchto zdsad jsou povoleny pro Gdely ndrodni bezpednosti, preven-
cc kriminality a evidence dan{ '

Z4kon Computer Misuse Act definuje i nové kriminsinf delikiy:
— ncoprivnény pfistup k IS (to znamend i hackerstvi)
— neoprivnény pfistup k IS za didelem pichdni daliich trestnych &indl
~ necopravaénou modifikaci dat

Zranitclna mista 1S

Kaidy informadni systém (nejen podiladovy) je sdm o sobé dosti zranitclny. U podita-
&ovych IS k tomuto faktu pfistupuji daldf specifick€ vlastaosii, kierd zranitelnost zvySuji:
— Data na poditatovych médiich jsou uloZena velmi clektivig (s velkou husto--
tou informace) a jejich redundance je pomérnd mald. Tato skutelnost zvyduje
jednak ncbezpedi krddeZe dat (v aktovee 1ze odndst idaje o nékolika tisicich
osobdch, co by pfi pouZiti ,papirového” IS nebylo moing). Vzhledem k malé
redundanci sc data pfi znideni nebo kridei média nesnadno obnovuii.

- Programové vybaveni IS je velmi sloZit€ a obifZné se odhaluji neoprivnéné
zhsahy do program@.

— K potitaovému IS ze pfistupovati pies poditacové silé nebo telefonni spoje
© coZ mbZe dovolit zisahy cizim osobdni.

~ Pii pfenosu pies datové spoje mohou byt data ,odpostouchivina™ a acuiita.

Cena bezpcdnostnich opatieni

Bezpetnostni apatieni zvySuji refii a sniZufi vykonnest 18; z1&2uji pfistup k datim
v IS, ncdovoluji nejefekiivadiEi vyuZiti 1S, spolfebovidvaji prosticdky 1S (pamétovy
prosior, vypotelni vykor, piidavnd zaffzeni), nepifznive ovlivitujf proces ndvrbu archi-
tekiury IS, zvy3uji polizovaci ¢enu a ndklady na provoz IS,

Ohadnoceni rizika pro IS

Ve [dzi ohodnocend rizika stanovujeme pravdépodobnost a ncbezpednost jednotlivych
rizik a s chledem na ccnu odpovidajicich bezpecnostnich opatfeni stanovinie, kieri bez-



penostnl opatfenf jsou ckonomicky vhodnd a tnosnd. PFi obodnocenf jednotlivych rizik
musfme vzfl v dvahu 1 faktory — pravd¥podobnaost vzniku incidentu na zékladt vvato-
vaného rizika, primErnou vy3i Skody Zpdsobené incidentem 2 cenu bezpednosinitio opatfeni
zabrafivjlcibo incidentu. V nésledujicich dvou tabuikdch jsou uvedeny procentudlni prav-
dépodobrosti nejbdndjich incidentd, Udaje byly zlskény statistickym vybodnocenim
2 organizaci, kier€ profesiondint vyulivejf potitatovy IS & majf alespoil 100 zaméstran-
cl. Ve tkod u jednotlivich druhd incidenid je primémd, maximilni $koda je podle
statistiky asi p&tkradt vy 5.

Fyzicky bezpednostni incident Procento Prdmé&rnd £koda
L pifpadi v $1000
Vypadck napdjeni - 28% 9
Posucha zafizeni 20% 12
Krédcl ¢hs)i zafizeni - 14 % 5
Vypadck komunikadnich spojd 13 % 12
Skody vzniklé prep&tim (blesk) 8% &
PoZir 4% 2000
Sabotiz 2% 7
Logick§ bezpetnostn! incident Procento - Prdmirnd $koda
- ptipadd v §1000

PouZilf peotestovangch programt 16 % 6
Skodlivé programy (viry) 16% .. 12
Chyta uZivatele 14 % ?
Chyba systémového operitora 11% ?
Zneuiti potitade vlasinimi zamsinanci 10 % 2
Neoprdvnény piistup pomoci

mistniko termindio T % 4
NeoprévnEny plistup pamoei

komunikadni Jinky {hackeH) | 4% | 23
Podvreni vstupafch dat 1% 14
Zmény na v¥stupaich datech 2% 1
Monitorovéni pronajatych datovych spojl <1% ?
Elektronické odposlouchévind <% 7




Pro ueiicnd zévaZnosti Eood, kicré nckze vyjidiit fimantn( ziriou, sloulf nisleduaiics
mwmkmmmwwmw
sobeafch nhshodikA,

75 - Nislediy incideat
Incideato Finantaf Soudaf Porafcnf ObroZenf
| ztréta v $1000 stikénf{ dbvirnosti .
Nevimannd [ <10 Utedai Zvcicintai
. uapomeant ] nedlilcZitfch
informaci
Mald 10-100 Polkuta < $1000} Zvelevjodni
_ .
informacd
Vimamnd 100-500 Pokuta > $1000{ Kompromilace | TEEE zrandni
jedaé osoby Jjedoothivee
Velki S00-1000 Trestni stihdni | Kompromitace | TEEE zrantai
Vehpi velké | > 1000 Nkolik Kompromitace | Smrt ntkolika
ucstwich mnoba ceob osob
B R |

m;mm&;m:mmwm;&
s timio rizikemn mklidal. Nejobvykleff zpliisoby jsou tytec

~ plijct rizika —ndklady na zamezenf riziln jsou pHIE veliof ncho riziko pilis malé
— ncprovadini riskaninf EGinnosti
~ odsiranini hrozby
~ snifeni zoavitelnosti IS
— instalace deick&nich macchaniani
— vytvolcal prosifedkd, kierd rajisti zotaveni IS po  oscadenin
Definice: bezpefnostni politiky IS
Bezpetnostni politika 1S by mils piesnd defimovat oblasti, ve kterfch badon apliko-

viinabezpeinostni opatfeni. 7z viech modnfch ablast! {kieré bodos uvedeny dle) bereme
v Givabu pouzz ty, kiexé jsou pro dany IS dilcBi€ a ckonomicky 6ciné (cof mila ukdzst

pledchizejici fize obodnoocni tizika). Bezpefnostnf opotfeni se d2li na fyzickd, perscndl-
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nf, procedurdlni, dokumentadni a technickd. Nynf uvedeme pro kaZdou oblast nfkolik
pfikladi:
Fyzicka bezpeénostni opatieni
~ kontrola p¥istupu do budov a mistnost!
— ochrana proti po2éru, zéplavE a teroristickému tdtoku
— bezpetnostnf vybaveni ndbytkem
Personilni bezpe&nostni opatieni
~ programy bezpenostnibo 3koleni pro persondl
"~ dodr¥ovini bezpednosli price
— zabrinéni zneuZili zaffzenf
— Zkoleni a vzdEldvani persondlu
— havarijof pldny (napf. poZirn{}
~ prdvni otdzky ochrany dat
Irocedurilni bezpenostni opatieni
— definice osobn{ zodpovEdnosli za bezpednost
— zilohovéni dat
- externi zilohovéni dat
~  pldnovéni mimofidaych udilosti
— tdrdba programového a technického vybaveni
— bezpegnostni kontroly a inspekee
— bavarijnf smlouvy a kontrakty
~ kontrola externich datovych spoj
- péée o datovd média
— pribdInd analyza rizika
— vypracovivan{ zprdv o incidentech
— autorizace pfistupovych priv K informacim
~ sledovdni piistupf k datiim

Dokumentaéni hezpeEnuf.'.i:i' opatieni
— klasifikace dfvérnosts a ddlcZilosti dat



— evidence viastnikd dat
~ dokumentace uloZeni dat na médiich

Technicki bezpeénosini opalieni
~ kontrola pfistupovych prév
— technické standardy bezpednosti
- testovin{ programového vybaveni
- sprivny nivrh architektury IS
— inovace programového vybavenf IS
— formdini metody zajiSiEnf bezpednost IS
- sprévny ndvrh architeklury lelekomunikacl

Stanoveni a provadént bezpecnostnich opatieni

Posprivné formulaci bezpednostni politiky organizace je definovéno, jakd bezpednost-
nf opatieni s¢ budou provddét. Intenzita a rozsah jednollivych epatfeni sc urdi podle
visledkd fize chodnoceni rizika. Je viak tfeba ddt pozor na vyvdilenost bezpednostnich
opatfeni. Lidé pracujici s vipodeini chnikou majf lendenci prelerovat technicka a fyzic-
k4 bezpednostn! opatfeni a ostatni druhy (persondlni, procedurding a dokumentadnd) chi-
pou jako zbytednou pfekdZku viasini price. '

Tuto skutcénost Husirvje ndsledujici stalistika: Ze vEech dotazovanych organizaci
pouze 55 % vvedlo, & m4 formulovanow bezpednostnf politike. V tabulce je uveden druh
bezpednosinibo opaifenf a u néj procentudini zastoupenf organizacy, kieré aplikuji tento
druh bezpednostniho opatfent, pfidem? jsou bedny ¢ Gvahu pouze ty organizace, kieré majf
formulovinu bezpednosini politiku.

Procenlo organizaci, aplikujicich jednotlivd bezpeCnostni opalicn{
Zilohovani dat %6 %
Definice pfistupovych prav k systému 93 %
{ Kontrola vstupu osob ¢o budov 71 %
Fyzicki ochrana (zimky, sirdic) 71 %
Zvla¥of uloZenf connych dat - 68 %
Architckiura IS navehovand s ohfedem na bezpednost - 61 %
Osobni kontroly 5l%
Dehnice zedpovidnosti za bezpednost 46 %

Z 18chto Siscl je iejimé, Zc u vé&iny lirem jsou bezpetnostai opatfeni nevyviicnd, a lo
hilavié na dkor persondlnich opatfeni. Nelze katcgoricky stanovit, jaky mii byt podil
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jednotlivich drubd bezpednostafch opatfen(; v lileratufe se povze uvidi pravidlo, podle
kicrého by 80 % bezpelnostnich opatfenf mélo byt netechmického rdzu a pouze 20 %
technickych.

Implementace bezpecnostnich opatieni v pocitadeyych sitich

Je tfcba si uwvédomit, Ic absojuind zaberpelfeny sysiém nclze vybudovat u jen
z divodu napf. rozdfing chépené jurisdiktiky v tznych zemich. Hovotime-li proto o dil-
viryhodném sysiému, rozumime 1im systém, za kier§ mdZeme poskytnout ziruku za
plagn{ bezpednosinich zdsad vidy v jisi€ oblasti (fizenf technologickych procesd, sprdva
ol:m;:nfch ifadd apod.). .

Implementace hezpeénostnich opatieni | -

V souladu se z4sadami hierarchické vystavby informa&nich systémi je vhodné, aby
informanf systém poskytoval pro implementaci bezpednostnich opatfeni v niZ3ich vrst-
véch vhodnou 2k4iu sluZeb, Pro ka¥dy objekt tak 1ze zavést bezpednostnf mechanismus,
kiery dlovhodobi® prokazuje piistup k objekiu jednotlivimi aktivnimi &initel, al "jiZ byl
tento pifsiup realizovin vydinim plikazu & jinak.

Pli prov¥fovini kaZdého individuiinfho piistupu musi byt moZno prokdzat totoZnost
aktivniha Cinitele, ktery dany plistup vyvolal a tam, kde je (o nutné, umoZnit ncodwmitau-
telnost zodpovEdnosti napt, za vyddni plikazu farmon digitilnfho podpisu apod.

Pied vykondnim poZadovaného pfistupy je tfeba provéfit zplnomocnéni identifikova-
ného Zadalcle, Pouze zpinoimocn®ng plivodee dije neporudi zisady vystavby divéryhod-
ného systému,

Pro individufinf prokazovéni pfistupu X jednotlivim objektdm je ticba poskytlovat
slu¥bu protekolovani. Protokolovaci sludbu Jze vyudivat jak dynamicky, tak t staticky.
Zatimeo dynamické prolokolovini slou®i spise pro vyhleddvini piidin anomdlid, statické
pratakolovini podporuje celkovou bezpeénost. Otdzkou oviem je, jak zpracovival pro-
tokolovani data. Jsou Cingny pokusy jak s puuﬂt:m cxperinich systémd, tak t s pov&lim
statistick¥ch ndsirojd.

Jak se vytviii bezpecny systém?

Nejprve je lieba stanovit co se bude chdpat pod pejmem bezpednost, 1j. kicré
bezpednosini sluZby mus{ navrhovany bezpedny informadai systém plait. Talo projekiovd
fize konti specifikaci bezpedného sysiému. Vysledkem f4ze specifikace je stanoveni
bezpeenosiniho modeie a sluZeb pouZilfch pro jeho implementaci.

Po [zi specilikace ndsleduje fize implementace bezpedntho sysiému, ve kieré sc feSi
jak dosdhnout spledni specifikovanyeh vlasinosti a lato [4ze by méla kondit ovéfenfm, Ze
tomu tak skute&né je. Pra implemeniaci bezpedndho distribuovancho systému 1ze s viho-
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dou pouZit hierarchicky model, podie kicrého systém scstdvé z hierarchicky uspolddanych
komponent, kde kaZdou komponeniu miZeme chépat opét jako samostatnd specifi kovanf
a implemcntovany systém. Aschitekiura beapetacho sysiému podle pledstav ISO speci-
fikuje ISO norma 74982, Securily Archileciure,

Aby byl visledny systém bezpeny, musi bt divirybodnd ka2dd jcho komponenta.
DiviErybodné jidro systému musf byt vdrZovina v co nejmensim rozsahu, kaZd4 jeho
komponenta mus{ byt pravidelnd provitfovina zda 1z¢ za jejf Einnost d4t zdruku (nedodlo-li
k poruie hardwaru &i sofiwary, je-li dodr¥ovéino zplnomocn#ni, nezancdbdvs se prokazo-

vini aulnrslﬂ apod.).

Dﬁvﬁ:ryhodné Jjédro distribovaného bezpeéného systému pfitom ohsahujc jednak vy-
pocetni komponenty (hardware, operalni systém a aplika®ni systémy) a jednak komuni-
kadni kompoaenty. Implementaci bezpednosinich zdsad v obou typech komponent si
proberemce samosiatng,

Fize spectfikace stanoveni bezpednostnich zisad

Nejrozvinmi i jsou metodiky utajovini, naopak praklicky nic nenf doposud udinéno
v oblasli rozvoje metodik udrZovéni pohotovosti z hlediska bezpednosti. Metodiky stano-
ven{ zbyvajicich bezpelnostnich zisad (neporulitelnost, prokazatelnost pfistupe apod.)
jsou v soudasnosti pfedmélem inlenzivaich vizkumi. Zajiddni nnpum!'.ltclnush konzi-
stentnf informace je v podsiaté ochranou prati podvodlm.

Fize specifiknce stanoveni bezpeénostniho modelu

Pro zvolenow bezpednostni zdsadu ulajeni stanovime bezpednosing model fizeného
toku informaci. KaZdému objekiv se pfifadi bezpednosini droveii a data 7 nbjcklu bezped-
nostni drovné | mohou ovlivilovat data z objektu s bcz:peﬁnmmf drovaf k jon kdyZ l=>k.
Takovy model je mnohdy idealistick, v redlnych podminkédch jsou dasto potfcbné posiu-
py porulujici taklo-obecnd sianovené zdsady.

Pro pinEni 1akovych sluich jako priddlovéanf prostfedkd, zavad¥ai novych uZivalclb
apod. je vhodné poulit dopliikovy model, model Hzendho plislupu. Pravidla fizeného
plislepu lze vyjddfit budla jako scziam opeSvn¥nl plidileny ka2dému subjektv nebo jako
seznam plistupovych priv plidtleny ke kaZdému objektu, V mnoha sysiémnech je pouita
kombinace obou forem. Poulitf modelu ffzeaého ptistupu usnadifuje implementaci pro-
kazalelnosti pffstupu subjekty k objektu, O problému manipulacc s ndpuvfdajicfm proto-
koldrafm zépisem jsme sc jiZ zminili. .

Pouiitf modelu fizentho pﬂ'slup: ﬁlmmt& vede k pouZitf mfmnﬁn&h monitord.
Relerendni monitor objekiu povoli pfistup k objektu tehdy, kdyZ zjisti, po prokézani
totoZnosti Zidajlciho subjekiu, Zc operace jo plipusind, Zc systém (vzel silg apod.), ve
kterém poZadavek vznikl, je nfle2ité zpinomocnin ke gencrovénl takového poZadavku
a Ze bezpefnosinf zésady na abou sirandch jsou v jemnd kompatibilnf, V souCasnych
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distribuovanych systémech pinf fonkei referenénich monitor§ obvykle operadof systémy
a velké podsysiémy, resp. servery, kieré svoje objekly spravuji piimo, Lze ofekévat, Ze
v budovcich distribuovan¥ch systémech bude plnit funkci referenéniho monitoru pro své
subjekty a objekty kaZdy aplikatnf systém. Pfipudt¥n{ existence sloZenych objekid vede
k my3lence hierarchic referenénich monitorfi.

Fize implementace sluiby pro lmplemnhci modelu
— Prokazovini totoZnosti

Diviryhodny systém pedeviiim potfebuje siufby, kierd mu jednoznand identifikuje
toho, kdo napd. vydai plikaz k pfevodu bankovniho konta apod., tzn. sluZbu prokazovinf
totoZnosti autora piikazu {poZadavky, ...}. S jejf implementaci dzce souvisi rozhodnutf
o pouiitém identifikanim systému. Identifikatni systém musi jednak zajistit, aby kaZdy
aktivni'element m&! jednoznadné jméno, a jednak musi byt schopen poskyinout informaci,
které dalai aktivaf clementy je tfeba provefil, aby sc zjistil autor pifkazu, kierf byl zndﬁn
pojmenovanym aktiviim &initelem.

VELE{ problém, neZ jednoznaéné pojmenovini, je provéi'uwim zda jsou vEichni mezi-
lehli aktivni initelé, odbalen{ pii prokazovini’ lotoZnosti, viibec zplnomocnéni lakovou
funkei plnit. Pokud nejsou, pak nemohou ani vystupavat jako identifikovatelnf jedinci.

Pro prokszinf totoZnosti autora pifkazu vydancho lokélnfm aktivafim Snitclem sc
snadne pouije lokdInf systém ovlédini sovbord, pro prokdzinf totoZnosii autora pifkazu
vydanc¢ho vzdilenym aktivaim Cinitclerm pf' ipojenym pfcs sft' Ze pou?.il kryptografickych
meled.

Prokazovéni totoZnosli je v soutasné dobé v relativng pokro€ilém stddiv normalizace
jak v rimci doporudeni CCITT, 12k i norem 1S5S0 (ISO 95948, X.509: The Dircclory
Authcatication Framework).

— ProvéFovini zpinomocnéni

Poté, co je zndmo, kdo vydal pfikaz (dotaz apod.), miZe referendni monitor plikrogit
k provifeni, zda takovy. akiivni Cinitel byl k tomu zplnomocnén. K provéifeni zpino-
mocnéni s¢ bi2nd poulivajf scznamy piistupovych prdv. Aktivai dinitelé moho byt
seskupovin( do skupin a zplnomocning miZe obdrZet i takovd skupina jako celek. SluZba
provifen{ zpinomocn€nd oviem musi oviht, zda konréind jednotlivec Zidajicl o piistup
k objcktu je Clenem takovd skupiny.

~ [mplementace sluieb komunikacnd bezpetnosti

Bezpeéné komunikovat znamend v&dét kdo informaci posfild (pffiemee musi mit
k dispozici sluZbu prokazovanf totoZnosti} a kdo informaci milZe &ist (odesflate! ji zpliso-
bem smluvenym s mo#nymi pfijemci ulajuje). Cestu mezi dvéma nebo vice komunikuif-

cimi partnery nazfvéme kandl, pokud tato cesia poskytuje bezpenou komunikaci, nazy-
vime ji bezpedny kandl. Bezpedny kandl nemusi nuitnd pracovat v redlném Case,
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Pokud se zabezpe&eni kandlu implementuje pomoci prostiedkd kryptografie, pak jeho
bezpetnost nezdvisi na bezpednosti ulitych fyzickych komunikaénich prostfedkd a me-
zilchl¥ch vz)d. Princip kryplogralic spodivd v lom, Ze kédovact sluZba odesflaicle vypo-
&itd ze srozumitelného texiu jind data Silrovany text, ktery se skutetn€ vySle, Dekédovacl
sluZba na stran# piijemce spoditd zc $ifrovantho fextu pivodal scozumiteiny text. V dob-
rém kryplografickém systému jsot pravidia kddovAnf a dekédovini kM jcdnoduchd,
ovicm edvozenf $ifrovaného teatu ze srozumitelného texiv a naopak je bez jejich znalosts
prakticky ncmoZné, a lo § pfi Csieénd znalosii odpovidajicich si &dsti sroaumilclného
a Sifrovantho 1exlu. V soudasné dobt sc pouZivaji prakticky dva typy kryplografickych
sysiémi.

Symetricky bezpecny kandl
Pro kédovini i dekddovdnf pon#Hvi stejny klfé. Piikladem jeho fedeaf je americkd
norma DES. Kand! DES umoZiuje vysildni rychlosti aZ 15 Mb/s a oekivid se i rychlost
1 Gb/s. Zoalost klite je prokizinim totoZnosli odesilalele a tim pddem t prosifedkem

zabezpedujicim neporudilcinost. Problémem, jeho¥ fada vice & méné cfeklivnich foSeni
je ovicm zndma, je distribuce klide ziCastnEnym strandm.

Asymeiricky bezpecny kandl

Pro kbédovini a dekédovini pouZivd rizné klide. PHkladem jeho felenl miZe byt
aplikace algoritmu RSA, [RSA78], ktery pouivi jednak atajend privitni KMC a jednok
veieiné zndmy kiie. Jestlie odesilaic] zprive zakdduje svym privitnim klidem, kandl
zabezpeuje plnéni sluzby prokazovani totofnosli. Pfi kédovini vysilané zprivy veicnym
kli¢em pifjemce sc zpriva stajuje. Jedind kddovacl operace asymelrického bezpeéného
kanilu ncumoZiuje plait ob¢ sluZby najednon, KaZdy akiivai Cinitel vlasinf ledy dvoiici
{privitni kii¢, velejny k&), privani RIE si waji, veiejny zveicjni (nékde v adresdfi,
paskytne ho na Zddost apod.), Kédovini algoriimem RSA je relativaé pomalé, asi 1 Kb/s.

Podpisovdni

Jestli¥e pFijemei jsou schopni pfijmout zprdvu Lrelativid dlouho™ po jejim odvysflani
a navic tfeba ani nejsou phi vysilani zndmi odesflateli, kze sluZbu identilikovalcinosti
aulora (prokazovini lotoZnosti) plnit pomoci digitélniha podpisovini, Digildlni podpis
musf{ umonil jednoduché prokdzinf totoZnosti autora kymkoli a musi byt vylvofitclny
pouze aulorem. PFi pouZiti asymetrického bezpedného kandlu odesilatel vytvofi svij
podpis zakddovinim napf. kontrolniho souCtu vysilané zpravy svim priviinim.Klicom
a laklo vanikl¥ podpis podle spolecnd se srozumilclnym textent zprivy. Piijemce, kiery
xnd vefejny ki€ odesflatele, si mdZe podpis ovEfit pfepoliltinim kontrolniho soudtu
a srovndnfm s dekdédovanow hodnotou podpise, Ma-li se poudit juk pro prokazovini
identity odesilatele (ak i pra utajovdni asysnctricky, kanil mus{ odesilatel zprivu nejprve
podepsat ~ zadifroval svim privitnio: Klidem a vysledek zadifroval pfijemcovym velej-
nym kli¢em. PEjomoe dedilrovénim plijaté zprivy pomoci svého privitniho kiice ziski
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odesilateldv podpis, a deifrovin(m (ohoto podpiss vefejnjm Kiftem odesflatcle zfsks
pOvodnf zprivu Z. Podpis pfjernce vyrobit nevmf, neznd privaind kI odesilatele.

Prokazovdni totoZnosii

NejobecnEjfi prokdzén{ totoZnosti, napf. pfi =fizovéni bezpedného kandlu mezi
klientern a serverem, )& povsitf hesla; heslo viak ncposkytuje bezpedny kanil. Bitovy
obraz hesla v kandlu Bthernelovskeého i Token-Ring typu mil e zjistit prakl'rcky kdokoli.
Typické fefenl 10holo problému spoéfwi v pouZitl vyzvy a odpovidi na ni na asymetric-
kém bezpedném kandlu,

Pamatovat 5§ v kaZdém aklivofm Einiteli vefejné kiffe vEech ostatnich aktivnich
diniteld by bylo nepraktické. Problén Ize Fedit zavedenim provifenébo sflového notdle,
kterd udriuje bizi v8lejaych KI{&d celého systému nebo alespoll jim obhospodafované
&ésti systému a na pa2ddinl sd¥li pa dodéni jména vyzyvancho aktivniho Einitele jeho
velejny ki, Vetejng kliCsitavého notdfe je viecobecnt zndm. Na téio mySlence je konedné

postavena i doporudenf CCITT X.509.

ZvidStnfm problémern je prokazovén{ totoZnosti lidské obsluby. Teadinf uddni hesla
pfi plihlafovénf se z3 bezpetné povaZoval nedd. Ji v soudasnosti s¢ uvid( do pouZivini
prokazaviin{ totoZnosti otiskem prstd, rukopisem, rcsp, amlfznu vzarku na sitnici oka.
PouZitfm ,smart" karet se problém pmkﬁﬁnf totoZnosti mezi Clovtkem a poditatem

pfevede na probiém komunikace mezi poditali,
Delegovdn{ a odebirdni pr"&lupomich prdv

Kdy# v bezpefném sysu!mu uZivaicl prukﬁzc svoji totoZnosl pmmvnf slanici, deleguje
na ni prévo vystupovat v jeho zastoupeni. Odcbrat chnml stanovend plislwpovs priva nenf
jednoduchy proces, pondvadZ komunikacnd podssyslém zi miZe fadu informaci pasnatovat
dlovhodobE na mnoha mistech {cache) a ddle je ifcba mZikovE informovat o zodal
piistopovych prév viechny systémy, kieré sc i€milo pEHstupovymi privy fidily. ZruSeni
viastnosti ,cache™ vede k prudkému snfend propustnosli a dile jo nuino vytesit, kdo mi
v&dEt, kdo vicchio méndnou definic pistupovych prév pouZiva. Proto je tfeba sc smifit
% Litn, 2¢ s¢ odebrdn( pfstupovych prév prosit projevi adkdy pozdSji {pfi pfidtim otevieni
souvbary, otevien relace, Easovém vypadku apod.).

Zavér

Tento plispEvek je pouze pfchiedovim Gvodem do problemaliky bezpelnosti 15,
Mnohé ctfzky jsou zde pouze nastindny, mnohé problémy pouze vyimenoviny, Cilem
nenf poskyinout hivod, jak budoval bezpeénostai politiku 1S, ale upozornit dendfe na
cxistenci a zdvainost 1éto problematiky.
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