Modelovani a predikce spolehlivosti
programového vybaveni
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1 Uvod do problematiky

Spolehlivost je jednou z nejdileXitdjSich sloZek kvality sofiware. Krom& kvality
produletts zajimd obé sirany, dodavatele software i jeho (buduucﬂm) uZivaicle, také termin
a cena. Cas a cenu 1ze snadpo méfit a vyjidfit, kvalitu ne. Proto je kvalita opomijenym
(nebo odsouvanym) aspektem.

Dosavadaf ptfstup je oricntovin spfSe na dodavatele a je zaloZen na pokusech spodiiat
chyby, defekty afnebo opravy programu, Takovych mefitek 1z dobic poulit pro srovodnf
s jinymi projekty (napf. poCet chyb/1 000 Fidk8). Spravndjs{ viak je zjistovat zbyvajici
chyby, kieré se navenck projevujf n&jakou tirovnf spolehlivosti, Ta se jiZ nevztahuje ke
statickému nivrhu, ale k provozu systémau & je tedy spfSe dynamickfm jevem.

U technického vybavenf se projevuje efekt fyzick€ho stdmutf, u software je zdrojem
chyb ndvrh nebo jeho implementace a jejich odstranénim se jich jednordzov® zbavime,
Pii tom mohou vzniknout chyby nové, Puruchy u programového vybaveni také miniméiné
souvisi s vlastni ,vyrobou®; kopie programfl jsou stile stejn, .

1.1 Zakladni pojmy

Porucha (failure) Znamend odchylku vfsicdku <innestl programu od zaddnd. Proto je
to viastnos| Jynamick4.

Chyba (fault) je nedostatek programu, ktery pfi jeho provid8ni za urlitfch podminek
vede k porue. Je tedy viastnostl programy a ne jeho chovinf, Vznikd chybou progra-
malora,

Spolehlivost se obvykle analyzuje v zdvislosti na fasc. Doeba vypoltu nebo t€2
provddéci as (execution time) programu je doba, kterou spalfcbu je procesor pro vykoadni
instruke{ toboto programu, Kalenddrni ¢ay {(calendar 1ime) je obdobou b&Zného ¢asu.
Ifodinavy &as {ctock lime) pfedstavuje interval od spudténi po ukon&enf &nnosti programu
na poditaci. Doba vypodtu pro analyzu spoleblivesti vyhovuje nejlépe; od nf je viak v
praxi nutno odvodit zp&t redlné hodaoty Casu kalendétnthe, piipadad hodinavébo. Hodi-
novy ani provddéci ¢as nezahrnuje dobu vypnutf systému. (Napfiklad za 1 kalendéfnf
tyden je 50 hodin hodinového £ass a 25 hodin provddécibo Casu.)



Vstupni promdnné existujf vn& programu a jsou programem vyuZity. Dohromady tvoif
vstupni prostor, vybér jejich hodnot vstupnl stav, kter§ mé urtitouv pravdEpodobnost
vyskytu. Obdobné jsou zavedeny vystupni proménné, vistupni stav a vysiupni prosior,
Prostfedf, ve kterém je systém vyulivén, je popsdno provoza{m profilem. Ten je definovin
mnoZinou typl chod® (funkci, které program miiZe provddét) a jejich pravdépodobnostmi.

NejlastEji je spolehlivost sofiware definovéna jako pravdépodobnost bczporuchnvéhu
provozu programu v daném prostfedi po dan¥ &as. Daliim moi fm vyjddicnim je inienzita
poruch, kierd se snfze vyhodnocuje.

1.2 Modelovani

Spolehlivost je ovlivatna tmito zikladnimi faktory: vznikem chyb, odstranéniin chyb
a prostfedim. Vznik chyb zdvisi na charakieristice kddu (nov¥/maodifikovany, rozsah,
pouZilé ndstroje, zkuZenost nivrhéfe). Odstran®ni chyb je zdvislé na ¢ase, provoznim
profilu, kvalité oprav. Kone&né prostied! je ureno piimo provoznim profilem.

Veliliny jsou pravdépodobnostnf, coZ vede k popisu pomoci néhodnych procesi. Majf
vétiinou charakier nehomogenniho Poissonova procesu. Poissonfiv stochasticky proces
je ndhodny proces, kterf sleduje pofet néjakyfch udilostf od politku sledovini do urcitého
¢asu (a spliiuje n€kieré daldf podminky). Je charakicrizovin rychlosti A. Parametry modelu

je moZno urdit: |
— odhadem ze¢ statistickych fidajd o poruchich
- predikei z viastnosti produktu a procesu vivoje (nend ticba program spoustit)

2  Yybrané modely

Zikladni model zaloZeny na dobé vypodtu (Basic Execulion Time Modcl, BETM) sc
vyznaluje zcjména t&mito viastnostmi:
— obecn plijaleing pfesné pfedpovidd
— je jednoduchy a snadno pochopiteln§
- nejvice propracovany a ncjéasitji pouZivany v praxi
— jeho parametry maji jasny fyzikdlnf vyznam a Ize je vztihnout k informacin
0 programu a vyvojovém prosifed{ jesi€ pfed spuSiénim
- vybovuje i pro vyvijené systémy (systémy, ktcré vyraznt ménf svij rozsah)
dpravou poruchovych &asll na hodnoty, jaké odpovidaji piitomnosti celého
kédu
Logaritmicky Poissoniv model zaloZeny na dobé vipoctu (Logarithmic Paisson Execu-
tiot Time Model, LPETM) mé vysokou platnost pfedpovidi jiZ na poddtku testovaci fize.
Doposud nenf vyvinuta metoda svézdni parametrll s charakteristikami programu pfed
spustnim. Je o n¥co pesimisti¢t&jEl neZ BETM jak v hodnot® intenzity poruch, tak v
nikladech (&as, sily, penize) pro dosaZen{ cile.



Modsly majf spoledny efektivaf dudlnf pfistup k poruchovému chavdni. Modclgvini
problh4 v provédEcim Zase a ten je pfeveden spolenfm apardtcm do fasv kalenddfového.

2.1 Sloika doby vypoétu

Pro BETM je podet chyb pli testovinf koneln§, pro LPETM (a pro nckonelng
testovanl) nckoneny. BETM predpoklddd lincdrn pokies poftu chyb aZ k nule, LPETM
exponencifint kicsajfcf.

Pro intenzitu poruch v zdvislosti ha podty z_;;&lénfch porch n BETM platf vztah

M}‘)'M[l';;)r

kde Ag je poldtelni intenzita, va celkov§ podet poruch pro nckoneiny tas a p jo
primém§ nebo olckdvany polet zjislénych poruch v daném ¢ase. Pro intenzitu poruch v
LPETM:

Ap) = 2o exp{—6u),

kde @ sc mazfvi logaritmicky dekrement intenzity puruch (rychilost poklesu intenzity
s kaZdou objevenou a apravenou porochou).

Pro model BETM se pledpoklédd spie rovnom&my pracovni profil; velimi necrovno-
mémy vede k niZifmu sklonu kfivky poklesu inlenzity. Model LPETM vyhovuje Ipe
programim se sHn nerovnomérnym rozloZenim profilu: chyby v &sidji pouZivanych
funkcich jsou df{ve detekovdny, tak3e k¥ivka rychleji poklesoe, ale pozdéji intenzita klesd
pomaleji (aZ velmi pomalu).

Pro asovou doménu {dobu vypoltu T) a model BETM pla:
Ao Ao
p(‘:)-vn[i-cx}:(-v—ﬂ-ﬂ] 3 Mt)-).ocxp(-;-;tlj.
Obdobni pro LPETM: |
H VO
}I[T]-E]n(laﬂ‘l:'l-l} a M‘E)-m.
Charakieristiky a vzdjemné vzlahy ilustrujf grafy na obr. 1.

Oznadime-li ;r konednou {poZadovanon) infenzilv poruch, A soufasnou intenzily,
A ofckdvany podet zjistEnych poruch pro dosaZeni poZadovand spolchiivesti a Az dobu
k tomu poifebnou, pak pro odvozené hodnoty. platf:

BETM; ap'--—-?ﬂ(l.p-—lﬁ} a &t-—?ﬂln-—-: ]
| i, Ap 1,1 1
- a W - o — - A-— — e — .
LPETM: Ap ﬁln} ’ T 0(> 3 )



Obr. 1

T

2.2 Sloiky kalenddiového &asu

BZhem testd a oprav je kalenddfovy &as nejdiileZit®jdi velicinou (kdy 1o bude hoto-
v0, ...). Je ho moZno zfskat z provédéctho fasu pomoc! okamZilého poméru, kiery je
pleduréen omezenujicimi 2droji pro testy a odstrafiovéni chyb. Zdroje jsow urleny
vEinou v rannych f4zich projekiu a jejich pozdéjsf doplnénf v&ilinou neni clekiivni,

Testovacf fize probihd ¢asto zhruba nédsledujicim zpdsobem: Zpo&itku je objevovino
velké mnoZstvl poruch a testovédnf je tfeba pierufit, protoZe vizkym mistem je rychlost
oprav (Failure correction). Pozdéji se limitujic{m stanc kapacita testovaciho tymu (failure
Jdentification). Nakonec sc izk¥m profilem siane kapacita v¥poCeinibo systému (Compu-
ter). Kalend4fov4 sloZka je zaloZena na tomio modelu procesu ladénf a zahmuje (index r
piedstavuje jednotlivé zdroje I, F a C):



~ zdroje pouZiié pli provoza systému po danou dobu a pfi o¥ctfeni vzaiklych
poruch (0, poutitihodina CPU, i, pouZiti/porucha)
— dostupné zdroje (pldnovany pocet Py)
— stupedt vyuZill jednotlivich zdrojb p,
Zatiieni zdroje ¥, je lincdrnt proporciondlnf k dob& vypodiu a k podtu nalezenych
poruch podle vziahu

Ar=rt+prp.

Pro opravu zivisi zatiZen{ jen na poliu nalezenych poruch. ProtoZe polet poruch je
funkci Casu, je zatiZeni zdroje ve skutednosti funkcf éasu. Mezikrok ,nalezenych poruch
divé lepsi ndhled na fyzikflni podstate a zdroveil vmoZiuje sbirat data nezdvisle na

modelu.

Za pfedpokladu konstantniho mnoZstvi a vyuZitf zdrojd jc okamZity pomér
kalendéfovéha Casu £ a providécibo Casu t ddn zatiZenim a kapacitou limitujiciho zdroje:

dt 1 dyr O+p-h
dt P-p, dv P, pr
Tento pomdr je ticba potitat pro kaZdy omezujicf fakior zv1as$t, Pomér konverguje k

asymptol& 0, /F, p,. Kfivka sloZend z maxim t€chto i pribthd miiZe mit nékieré z i}
piechodil: F1, IC, FC. J{ 1aké odpovidd pribeh pomiru obou ¢asi. Piechody jsou hladké.

3  Stanoveniparametri
3.1 SleZky deby vypottu
Predikci [ze stanovit jen paramelry ko a vo pro BETM.

Celkovy polet poruch lze odhadnout pied tesiem z poftu viasinich chyb programu
wp d¥lenim redukénim faktorem B. Polct vlastnich chyb je nejvice ovlivi¥n velikosti
programu. Diky tomu Jze odhad poctu vlasinfch chyb ziskat jako ndsobek velikosti
programu (méfené napfiklad ve zdrojov¥ch instrukcich) a husloly viasinich chyb (podle
statislik se pohybuje hustota vlastnich chyb od zhruba 100 chyb/K Fidkd po prvnich
usp&inych pickiadechaZk 1,5 chyby/K t4dkd v provouni fzi). Lzc vyuZil i jinych m&fitck
velikosti a/nebo sloZitosti programd (nap¥. Halstcadovu mifru)..

Redukini faktor B pfedstavuje pomér odstranéni Cistych chyb k poctu zji$ténych chyb
v nekoneéném Case. Celkovy pocet chyb je vEiSinou vE18i neZ &isty pocet diky zavIckini
novych chyb pfi opravich. Bthem testd se velikost poméru B pehybuje mim& pod
hodnotou 1 {podie [Mu87] zhrubg 0,92 a2 0,99; primér 0,955), zalfinco v provozni [5zi
je nestdld (ale pro testy jiZ neni dile2id), Pfi odbadu hodnoly poméru je tfcha uvaZovat:

- slupefl pozndni vztahB mezi poruchami zplsobenymi spoleénou chybou



~ detckovatelnost chyb vzhledem k dostupnym informacim o poruchéch
— razsahi na testech nezdvisié inspekee k6du
— rozliSeni vzlahd mezi jednollivymi chybami
— rozsah zaviékini novych chyb pii opravich
Potdtedni intenzitu poruch Ag lze odhadnout podic vziahb

howfKwo,  f=7,

kde velitina f jc 1zv. linedrai rychlosi provddénl programu, r primémd rychlost
zpracovani instrukcei a £ poCet instrukef (strojovych) programu, Lincérni rychlost pfedsta-
vuje rychlost provddEni programu, kdyby byly jcho instrukce scfazeny linedrnd, Rychlost
chyb f wa je primérnd rychlost projeveai se chyb pii lincdmim zpracovinl. Velidina X jo
pomér odhaleni chyb (fault exposure ratio), kter§ picdsiavuje pravdépodobnost, e
vykondni instrukce vede k porufe (neboli vziah mezi intenzitou chyb a rychlosti, se kicrou
sc chyby projevi). Zabmuje ndsledujici fakta:

— program nenf linedmi, ale m4d mnobo smydek a veivi
=~ vzhledem ke zméndm stavu pragramu se chyba mdde, ale nemusi projovit
{napfiklad vyhodnoceni chybné podminky it i » 0 s¢ odif i > 1 li$f jen pro i=1)
V soutasné dobi je nutno K urdit z charakteristiky obdobného miry programu nebo sc

smifits cbybou primémé hodnoty (kterd nenf extrémné velki). Podle tabulky 5.6 v [Mu87)
se hodnoty pohybuji zhruba od 107 do 109 sc stfedem cca 4,2.107 poruch/Chybu.

3.2 Sloiky kalendaiového casu

Paramctry jsou spoledné pro oba modely. VéiSinou je limilujicim faklorem osoba
provadéjici opravy. Je-li osoba vifastna jak identifikace, tak opravy poruch, je tfcba ji
zapoditat dvakrit, Vyivéfeni hlé3ent o poruchéch souvisi obvyKle s identilikaci a je ticba
je zahrnout do pouZiti zdroje. Pfiprava a plinovén{ tcstd by méla probéhnout pied
zapodelim testl a do zatiZeni zdroje s nezapoditiva, Pokud jo v3ak soudisti lesid, jo tfeba
je zahrnout do pr a 07 (identifikatnf préce/porucha a price/CPU Zas).

Piinované mnoZstvi zdrojd musi stanovit sprdvee projekie. Osoby sc jon poditaji,
pracovni dobu a jeji délku je 1feba vzit v iivahu jen pii vypodiu dostupného strojového
tasu a pfevodu kalendifovych hodin na dny ncho data.

Nejlepsi odhad poftu opravujicich osob je polct programdtord na plny dvazck pii
programovéni. Opravy jsou pfeddviny jednollivym osobim podle jejich ,,polc
plsobnosti“. Pro identifikaci jsou naopak viechny osoby ckvivalentni (kaXkly miiZe
lestovat a analyzoval cokoliv).

PYi vyuZiti zdrojd je dbleZité jeho maximum v obdobi, kdy jo zdroj limilujiciin
faktorem. Pro identifikaci je pyrovne jedné. Je-li kapacita potitade vinovina jen testovénd,



nevznikd mnoho jinfch poZadavkl a jeho vyuZilf sc laké bliZf jedné. VyuZiti pro osoby,
které chyby opravuji, je odvozeno od maximd!ni délky fronly poZadavki u kaZd¢ho znich.
Je-li Py je pravdEpodobnost, Ze fronta oprav pm Zidnou osobu nepiekroc délku g, pak

platf
pru(1-Pag) "

Parameltry pouit{ zdrnjﬁ charaklerizuji pouim zdrojl jako [unkce providéciho Easu a
objevenych poruch, Jsou to;

8c: primé&ms délka strojovébo Easu spotfebovand na jednolku Joby vipodiv,

0y primémi doba ideatilikace spolfcbovanﬁ na jednotku providicibo Casuy,
Ko primérny slro_;uvj‘ ¢as na poruchu,

urz primémd doba opravy na poruchu,

ur  primérnd doba identifikace na poruchu.

Jednd se o miry spoticby zdrojl a jsou z4vislé zcjména na drovni pmg;rmm'itnrﬂ,
sloZitosti GkolQ a na prosticdi pro v¥voj a ladéni. Pfcsng lze hodnoty urdit jen na danéin
prejckiu. Pro podobné projekly a podobné podminky lzc aphkuvut 1 hodnoty z jinych
projektii.

Ukazuje se, Zc paramelry pouZili zdrojli jsou slcjné pro Siroké tfidy prﬂjcklﬁ. Cisté
bodnoty uvidi tabulky 5.11 a% 5.13 [Mu87]; pro ilustraci uvedu jejich stfednf hodnoty:
pF 4,5 ClovEkohodin, 07 5,91 ¢h, pr 1,22 ¢h, 07 2,43 CPU hodin a pc 1,08 CPUR.

4  Aplikacni postupy

4.1 Trvinitestd systému

Kalendd¥ovy ¢as 1 se sklddd nejvySe ze tii obdobf s riizaym limitujicim zdrojem. Délku
kaZdé z téchto pcnod je ticba vypoélsr. zv]dst a pak je sclist:

I-E Prpy’

Velitina je Agyr spotfeba zdroje r po dobu, kdy je omezujicim faktorem. Nenf obecnd
IotoZnd s celkovou spotfebou zdroje pro dosaZeni cilové spolehlivosti Ay. Pr je celkové
dostupné mnoZstvi a p, jcha vyuZiti. Pro potcm:uﬁn pfechody mezi intervaly plati

fsp:Ur Prﬂrﬁ.r
:'Mr.r "
rPr OJ”P;P;U,-
kde indexy r a 5 nabyvaji hodnot £C, FI a IC. Skutcdn€ omczujicl periedu je nutno
urdit vy3cifenim hranic a urdenft maxima 2 poménd knlcnddmvého a providéciho Casu
pro kaZdou periodu,




4.2 Sprivaprojektu

Subsystémy by pro analyzu spolchlivosti mély byt dastatedné rozsdhlé (aspoil cca
5 000 #4dkd - kviili poltu chyb) a préce by se m&l ziasinit dostatedny polet lidi (kvili
odhadu kalendifového Casu). Malé systéeny vedou k pfili§ 3irokym intervalim spolehli-
vosti, mal§ polet aidastnénych osob k odchylkidm od pritin€rnych hodnot pouZiti zdrojl
a tedy k chybnému odbadu kalenddfovEébo casu. :

QOkamiits inicnzila poruch nomalnt kesé. Ostry ndrldst pfedstavuje nove zavicéené
chyby nebo nové prosifedi (co2 naznaduje moZnost neadekvitniho plinovini testii). PEiis
pomaly pokles mfiZe znamcnat bud’ ptilid mnoho pictrvdvajicich chyb nebo zaviékini
piibliZng sicjného mnoZstvi chyb pii opravich.

5 Zavér

Vyznam aplikace méfeni a/ncbo predikee spolchlivosti software z rdznych hledisck
1ze shmout do nésledujici tabulky:

Faze vyvoje Aplikace Hadnota Kvalita
aplikaca vysladki
systamove studie realizovatalnosii volmi vysoka siusna -
‘inZenyrstvi vliv kompromisd vysoka + siuind +
nakladovo sludie vysokd shudni
terminové siudie VYSOKA + sludna
rozvrien( spolehlivosti vysokd - sludna +
specifikace spolehlivosii vysokd - sludnd
testovani ‘sledovani stavu vysokd dobra +
odhad dokondenl projekiu {1 vysoka dobra -
siudie piepracovani projekiu vysoka dobrd
zkoumdani alternaliv flzeni vysokA dobrd
PIOVOZ pfedvedeni spolehlivosti vysoka - vynikajici
f(zenf zmén vysoka vynikajici
flzenl praventivni UdrZby vysok4 - vynikajlc!
vEachhy hodnoceni technologil Vysok4 - { vynikajicl

NejdileZitd)3i a nejslibnéjif oblastf je zfcjnd sysiémové inZengrsivi a pak provozni
&4st. MoZnosti aplikace by nemély byt padeelovdny, ale ani pfeeesioviny. Zhruba 2A
n4kladd se objcvi a¥ po uvalnéaf produkiu a tesly systému stoji cca 40-50% nikladd pied
uvolnénim. Z toho je zZlcjmé, Z¢ asi 80% ndkladd mime na zatdiku testd jesté pied sebov.
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