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Moito:  ,The only system which is truly secire is one which
ts switched off and unplugged, locked in a titanium
lined safe, buried in a concrete bunker, and is sur-
rounded by nerve gas and very highly paid armed
guards, Even then, [ wouldn’t stake my life an i1,*

GeneSpafford

Molivace

V priibthu nékolika poslednich desetileti zadaly bedt informacai technologic (IT)
a jejich konkrémni realizace, informadni systémy (I3) velmi dileZitou, &sta rozhodujici
roli téméEE ve viech oblastech lidské spolenosti. Ddsicdkem toholo prudkého rozvoje IT
je i to, Ze ddleZitym aspekiem IT se stdvd bezpetnust IT.

Vzhledem k Sirokému uplamnéni 1T i v netechnickych oblastech spolecnosti nestady
pouze vylvofit bezpedayg 13, Ulivatel IS potfcbuje vEFit, 7o pouZivany IS jec berpedny.
UZivatel také poticbujc méfitko pro porovndni bezpednaosti 1S, klery hodld zakoupit,
A&koli by se uZivatel mobl spolehnout na slovni tvrzenf tvitred a prodejed 1S nebo by si
moh| bezpednost IS olesioval sdm, jistE dd pfednost vysledku nesirapného hodnocenf
nez4vislého orgdnu. Takovéio bodnocenf IS viak vyZaduje objektivni, dobie definovani
kritéria a corifikadnd orginy, které zaruli, e hodnocen{ bylo rddnd provedeno. Z vyse
uvedenych divodd se objevily snahy zavést n&jakd kritéria bezpecnosti IS, kierd by
spifovala nisledujfci poZadavky:

— Kritéria by mé&la posky(nout uZivateli m&itko pro vyjdlicni stupng diveéry,
kterou miZe uZivatcl vio#it o 1S, kiery chee ponlit pro zpracovini dileZitych
informac.

~ Kritéria by m&la poskytnout vyrobedm IS vodiko, kieré prvky bezpednosti
m4 zabudovat do vytvifendho 1S, aby icnto IS splfiovel poZadovany stupcti
bezpelnosti.

— Kiritéria by mla poskyinout ziklad pro hednocenf stupné  bezpednosti 1S
certifikadnim orgdncm.



Nislcdujici {dst plisptvku by méla poskyinout Ctendfi pfchled o nejroziitentjSich
a nejpoudivandjsfch kritérifch bezpetnosti IS. Vzhleden k rozdilndinu vivaji kritérif ve
svEid jo piisptvek rozdélen na dvE Césti — prvnf ¢ist se zabyvd vyvojem v USA a st

druhd sc zabyvé vyvojem v cvropsk¥ch zemich.

Standardy bezpecnosti IS v USA

USA zadaly s v¥vojem kritérii bezpe&nosii IS v roce 1967, kdy byla scstavena
pracovni skupina pod vedenim ministerstva obrany (Departnent of Delense, DaD),
ktcrd méla za lkol vypracoval pravidla bezpecnosti pro viceudivalelské poditadové
sysiémy se vzddlenym plstupem. Vysledkem price iéio skupiny byla zpriva
5200.28M, kicrou DoD publikovalo v roce 1972, Tento dokument specifikoval bez-
pednosini politiku, bezpednostni poZadavky a administrativni a technickd bezpednost-
ni opatfen! v podminkich DoD. '

V roce 1977 byla zapolsta na DoD systemalickd price na vytvifeni bezpednosinich
ke2i€rii a byla zaloZena pracovni skupina pod ndzvem DoD Computcr Sccusify Initiative.
Ta byla transformovéna v roce 1981 ve vizkumné sticdisko DoD Compuler Sccurily
Center. Toto stfedisko v roce 1983 publikovalo patrn& nejendméjsi standard pro bezped-
nost 1S, DoD 5200.28 STD, znimy pod jménem TCSEC nebo Orange Book.

'_I'rusted Compuler Systeru Evaluation Criteria (TCSEC)

Publikace TCSEC je jednou ze séric publikaci DoD Lykajicich s¢ bezpednosti IS. Talo
série je nazyvana ,Rainbow Serics™ a skl4d4 se asi 225 publikaci, Nejzndméjsi z této séric
Jsou nasledujicf tfi publikacc:

~ oOrange Book™, ncboli Trusted Computer Systems Evaluation  Criteria
(TCSEC), kiers definuje poZadavky bezpednasti pra pofiladové informadni
systémy

— Rlrcy Book®, neboli Trusted Databasc Isterpretation, kierd delinuje stand- -
ardy bezpednosli pro databdzové aplikace '

- sRaspbery Book®, neboli Trustcd Neiwork Interpeclation, klerd definuje
standardy bezpednaosti pro poditalove sile

NcjdllcZitdj3i 2 t€chto publikaci je publikace TCSEC a proto sc ji budeme vEnoval
ltocky podrabniji. Tato publikace byla poprvé zvelcjnéna v roce 1983 a upravena
v race 1983, Stala sc prvaim obecend dostupnym dokumcntem, ktety popisuje obecné
beepednosind poZadavky, které lze aplikovat na konkréini ¢4st informaéniha systému
(napf. na operadnf systém). Informacni sysiémy jsouw podle stupnd své bezpednosti
rozdéleny do &tyf ttid bezpednosti A, B, C a D. Tida D znamend nejmendi mfru
bezpeénosti, tfida A znamen4 mitu nejvetif, Strudné 1ze tyto @1yl 1fidy charakicrizo--
vat takto: Ttida D obsabuje IS s minim4inimi ncbo Z5dnymi prvky bezpednosti. THda



C obsahuje IS s vaolitelnou (nepovinné) definicl pfistupovych priv (scm spadd vEiSina
soulasa¥ch 1S). Tfida B obsahuje 1S s povionou delinici pfisiupovych priv a s klasi-
fikaci dat podie stupné ochrany dat. Koneéné tfida A obsahujc IS jcjichZ prvky
bezpetnosti splitujf vie, co je poZadovino ve tlidé B a je proveden formélnf didkaz
sprdvnosti téchto prvkd.

Tridy bezpednosti A, B a C se déli dfle na podifidy, kieré jseu dile Cisloviny (Al,
B1, B2, B3, C1 a C2). Pfi Klasihikaci IS sc ynéna tfid A aZ C neuZivaji —uZivd sc vidy
jméno podifidy. V nisledujfcfch odslavcfch budou vicchny podifidy TCSEC popsiny
detailngji.

Tiida ): Minimalni nebe Zidns ochrana

V této ifide nejsou na IS kladeny Zidné poZadavky z hlediska bezpeénosti. Tato tiida
je vyhrazena pro IS, kter€ jsow hodnoceny z hlediska bezpednosti, ale kieré nemohou byl
zatazeny do nékteré vy5si tlidy.

Trida C1: Volitelna bezpecnostni ochrana

IS ve tfidé C1 musi umoZiiovat volitelnou ochranu dat a volilclnou delinici plistupo-
vych priv. Musi poskylovat moZnost izolace jednotlivich uZivatclld a jejich dat. UZivatel
musi mit moZnost chrinit svi data picd jinymi vZivateli. Sysiém musi nabizcl ochranu
dat picd nedimysinym poSkozenim a pied mimé)Sim dmysiaym dtokem. Pokud IS pracuje
s klasifikovanymi . daly, pfedpokiids se, Ze viichni uZivatelé pracuji s daly sicjného
stupné viajeni.

Trida C2: Rizeny systém piistupovych priv

Ve 1fidé C2 sc poZadujc vicchno, co ve UidE C1. Volitelns dehinice pfistupoyych
priv musf umo2iovat jemnZSi pfidéleni priv. VyZaduje sc jednoznadnd identilikace
a autorizace kaZdého vZivaicle. Sysi€m musi umoZnil proiokolovini udilosti vyznam-
nych zhlediska bezpelnosti. VyZaduje se rueni obsahu objekid pii jejich znovupou-
Zinl.

Tiida I1: Poviona bezpecnosini ochrana

Systémy v @0 tHdE musi spliiovat v8cchey poZadavky tfidy C2. Mus[ cxisloval
alespori neformilni definice bezpednosiaf politiky IS. Systém musf zajislovat povinnou
definici pfistupovych priv pro vicchiny pojmenované objekty a subjckly. Data musi byt
klasifikovina 2 hlediska bezpednosti. Viechny informace cxportované ze systému musi
byt rovnéZ klasifikoviny.



Trida B2: Strukturoevana ochrana

Systémy v této 1¥fd& musf spliiovat vicchny poZadavky f{dy B1. Musf cxislovat
formalnf definice bezpednostni politiky IS, Povinng definice piistupovych prév je roz3{-
fena na viechny subjckty 2 objckty v systému. Mus{ byt provedena analyza skrytych
kan4l1d, IS musf byt swrukturovin na &dsti, které jsou krifické z hlediska bezpednosti a na
&4sti, které kritické nejsou. Je zesilen autentizadni{ micchanismus. J¢ zaveden pojem
divEryhodn€ zafizenf, 1S musf odolat viem b&2nfm dmysinym dtokdm.

Trida B3; Bezpednostni domény

V 1&io tidé musf autorizaci zprostfedkovavat refcrendnd monitor, Referenénf monitor
mus{ byt odoln¥ proti fyzickému tdtokue a musl byt dosiatecn? maly, aby mohl byt
podraben analyzc a testovini. Je zaji§t&na odd¥lenf zodpovédnosti administritord. Proto-
kolovacf mechanismus dovoluje on—line detekci nebezpedngch stavd. Je zajifilno bez-
pedné zotaveni systému po poride nebo po dtoku, Systém musi odolst i silnému dmys)-
nému tdtoku.

Trida Al: Verifikevaay rivrh

Na systém v t€to ¥id€ jsou kladeny stejné funkeni poZadavky jako na sysiém ve (7{de
B3, Ttida Al viak poZaduje, aby bylo fonmiing dokdzino, #¢ [unkdni poZadavky jsou
spinény. Mus{ existovat formslnf model bezpeénosinf politiky a ndvrh IS musi byt
provéden pomoci formiln{ specifikace shora dotd.

Kemerdni snahy o kritéria bezpecnosti IS

Po zaveden{ TCSEC se ukézalo, Ze tato kritéria sice jsou velmi kodnolnym vi¥chozim
bodem pro zavidéaf standardizace bezpeduosti IS, ale Zc nejsou dostatednd pra kemerdni
aplikace. Bylo to zpiisobeno hlavné mistem jejich vzniku ve vojenském prostfedi. Proto
se ntkteré komeréni spolednosti rozhodly vytvolit svd viastaf kritéria bezpecnosti IS.
Nejispéinéjsl v tomip sméru byla firma Bellcore a firma American Express Travel
Related Services {TRS).

Firma Bellcore vylvelila dokument s nizvem Bellcore Standard Operating Enavi-
ronment Securily Requirements. Tento dokument neby! koncipovin piilis obeend a vy-
chézel z TCSEC, z obeeng pouZivanych zdsad bezpetnostt IS a ze zkudenost{ bezpednosi-
niho oddéleni firmy Bellcore, |

Firma TRS vytvoltila jako svdj bezpednosinf standard dokument pod ndzvem C2-Flus.
Pfi jeho nivrhu dofla k zfvéru, Zc standard TCSEC sice spliujc v&tdinu poZadavki
potfebriych v komerdnfm scktory, ale pro jcho praktické prosazeni je (Feba provést nékolik
tiprav. Za hlavni nedostatck povaZovala 1o, Ze tfida bezpedoosti C2 (jako (Fida, jejid
realizace byla momentdinim cilern) ncobsahuje nékter€ rysy, kieré jsou budlo zavedeny



aZ ve tHdich vyS3ich ncbho nejsou v dokumente TCSEC zachyceny vibec. Dokument
C2-Plus sc vlastn€ zabyval pouze delinicl roz8ifenych, komercné zaméicnych poXadavkd
pro tHidu C2, Dokument C2-Plus by pouze firemnim standardem [irmy TRS, ale pozddji
s¢ stal zdkladem mezindrodnibo standardu Commercial International Scevrity Require-
menss {CISR), kiery vytvofila organizace Iniernational Information Integrity Institule
(I-4}. Tenlo dokument by! publikovin v roce 1992,

Minimwm Security Functionality Requirements (MSFR)

Dokument MSFR byl vytvofen v lednu 1992 pracovni skupinou, kterd se zabyvala také
pfipravou dokumentu FC (viz dilc). PIi vytvifeni dokumentu se picdpoklidala, Ze hlavaf
mySlenky MSFR budou zabudoviny po nezbytnych Gpravidch i Jo dokuinentu FC. Cilem
zveiejnénd téchto mySlenck v dokumentu MSFR bylo jednak umoZiit dFfvERT poudivani
t&chto kritérif {vyddn{ dokvmcentu FC bylo ichdy v nedoblednu) a jednak sezadmit veicy-
nost se smérem vivoje plipravovantbo dokumeniu FC a ziskat pfipominky potencidlnich
uZivaicid dokumentu FC.

Cilem pracovni skupiny MSFR bylo vytvoril tiidu poZadavkd, Kterd by nahradila tfidu
bezpe&nosti C2 TCSEC. Talo novi ifida je aricniovina sinérem k IS, kierd nezpracovivaji
klasifikované druhy informace (na rozdil od vojenskych IS, kicré zpracovivaji informace
ptisné klasifikavané podle stupn& utajenf) ve sidtnich a komercnich organizacich, Ttida
sc laké orientuje vice na specifika IS postaveaych na bz viccuZivatelskych operadnich
systémi, MSFR je na rozdil od TCSEC C2 modeinizovin, poskylujc podrobngjii a de-
tailn&j$i popis poladovanych bezpednosinich opatienf a také podrobn&3i instrukee pro
tvidree IS, Je zajidiZna i kompatibilita s jin¥mi standardy. Informadni systém, kier§ vyho-
vuje MSFR, také spliuje tiidu C2 kritérif TCSEC a tfidu E2 evropskych kritérif ITSEC
{viz odstavec o ITSEC). :

Federal Criteria for Information Technology Security (I'C)

Kritéria bezpednosti 1S pod ndzvem FC jsou spoleCnyim dilem organizac! Nutional
Institute of Standards and Technology (NIST) a National Sccurity Agency (NSA). Projekt
FC neni zalim zcela dokonden. V prosinci 1992 byla zvefejnéna prvni dralt verze doku-
mentu FC a definitivni verze dokumentu se neofekdvd diive neZ za rok. Molivace pro
vznik dokumentu FC byla dvoji. Prvnim dlivodem je poticba nahradit dokument TCSEC,
ktery v dncini dob®# uZ piestdvd vyhovovat, Druhym diivodem je snaha harmonizovat
kritéria bezpe&nosti IS v mezindrodnim méfitku, Prave piedloZenf drall verze dokumeniu
FC pro diskusi sv&tové vefejnosti by mélo tuto harmonizaci usnadnit. Dokument I'C sc
skl4d4 ze dvou Easti, Prvad &st definuje pojmy a stupnice kritérif pro jednotlive [unkce
a cfle bezpetnosti IS. Jako piiklad pouliti definovanfch pojmi je uvedena definice sedmi
14d bezpednosti T1 aZ T7 a korespondence Wehio t#d s tfidami TCSEC. Dil druby
obsahujc vicobecnd plijalé bezpetnostnf profily, kicré by mély vZivateli pomoci naléz
produkt, kiery vyhovuje jcho bezpednosinim poZadavkdm.



Evropskeé standardy bezpelnosti IS

_ Zevropsk¥ch standardl pro hodnoceni bezpenosti IS stoji za zminku kritério britskd

a némecks. Britskd kril€ria bezpednosti IS vySla v roce 1989 pod ndzvemn UK Systems
Security Confidence Levels. Tato kritéria definuji $cst hodnoticich tfid L1 aZ L6. Mima
te kriténia definuji jeSiE tzv. poZadavkovy jazyk, pomoci néhoZ [ze popsat bezpe&nostnd
vlastnosti produktu pomioc! poloformélni notace. Tento poladavkovy jozyk byl pak
pievzat eveopskymi kritérii ITSEC,

Némeckd kritéria bezpednasti IS vydla rovnéZ v roce 1989 pod ndzvem 1T-Si-
cherbeitskriterien: Kriterien fiir die Bewertung der Sicherheit von Systemen der Informa-
tionstechnik. Krilétia definujf osm ifid kvality Q0 aZ Q7 a desct (Hid funkenosti F1 a2 F10.
Hodnoceny produkt je pak oznagen dvojici (Trida funk<uosti, Tiida kvality). Mezi
IT-Sicherheitskriterien a TCSEC cxistuje jednosmémd korespondence, to znamend, Zc
kaZdou tfidy TCSEC je moXno vyjédiit pomoci IT-Sichetheitskrilcricn ale nikoli naopak.

Briisk4 a némeckd kritéria hodnoceni bezpednosii 1S (spolu s kritérii francouzskymi
a nizozemskymi) byla zdkladem pro vytvofent spolednfch cvropskych kritérii ITSEC.,
Témto kritériim je vénovin néslcdujicf odstavec,

Information Technology Security Evaluation Criteria (ITSEC)

Kritéria pro hodnocenf bezpe&nosti ITITSEC, ve slangu nazgvand ,,Supcerman Book™
byla vytvofena v roce 1990, Tato kritéria byla vytvofcna jako harmonizovand verze
nirodnich kritérif piijatych ve Francii, Némeccku, Anglii a Nizozemi. Kriléria hyla pied-
loZena v zdti 1990 v Brusciu k piipominkdm a diskusi, kicr€ sc zi€asinily i USA. Po
\ipravéch byla vydéna Dfadem pro oficidlni pubhkace Evropského spoledenstvi v Cervny
1991 jako prozatimni materidl k dvouleiému ovdfent,

V terminologii ITSEC je pfedmit nebo sysiém, ktery bude hodnocen, nazgvién hodno-
ceny predmél. Sirana, kterd nabizi pfedmét hodnocend, je nazfvina sponzor. Sponzor
musi pfedloZit k posouzeni produkt ncbo systém spolu se zdokumenlovanou specifikacl
svého bezpeénostnibo cile, potencidlnich hrozeb a piisluinych protiopatieni a mechanis-
mi. Hodnotitel m4 povinnost otestovat hodnoceny predmét a porovnat vysledky s bez-
peenostinim cilem, specifikovanym sponzorem, Podle vysicedkd hodnoceni pak hodnotitel

vydd cenifikat,

ITSEC speciflikuje sedm tfid sprdvnosti EQ a2 E6 3 v plfloze dedinnje dal¥ich Jdeset ttid
funkZnosti F. THdy sprivnosti vychizcji zc Ciy¥ zdkladnich skupin kritérif: proocs v¥voje
IS, prostfedl vyvoje IS, provoznf dokumcniace IS a provozn! prosifedf [S. P2t tid
funkénosti F-C1, F~-C2, F-B1, F-B2 a F-B3 odpovidaji sle¢jnojmennym tF{iddm kritérii
TCSEC. Zbylych pét tfid funkenosti je oricntovino aplikaéné. Korespondence mezi
ifidami ITSEC A TCSEC vypadi ndsledovné:



ITSEC TCSEC

EO b
F-C1 El Cl
F-C2 E2 C2
F-B1 E3 Bl
F-82 E4 B2
F~-B3 E3 B3
F-B3 E6 Al

Na rozdit od TCSEC, ktcrd vznikala pro vojenské prostfedi a oricntovala sc zejména
na div&most informace je TCSEC koncipovén mnohem obecngji a pokryva &steéné
i poZadavky inlegrity a dostupnosti informace. Oproli TCSEC definuje ITSEC navic
zplsob dokumeniace hodnoceného pfedméiu, zplsob definovani bezpednostatho cile
a zplisob providénlhodnocen{. ITSEC také definuje poZadavkovy jazyk, coZ je doporu-
cend poloforméini notace pro standardni zéipis poZadavkd bezpcénosti 1S.

Zﬁvér

Kritéria a standardy pro hodnoceni bezpe€nosti IS jsou cennym nésirojem pro moZnost
charakterizovat objektivag IS jako bezpefny. Vyznam t€chlo standardd nespodivi jen
v nastavenf latky vyrobclim a prodejcidm 1S, ale také jako ndvod pro vyvoj produked IT
s moZnou diferenciaci vyroby. Standardy a kritéria také mohou slowZit na strand kupuji-
cich pro vybér v¥robkl a divajf kupujicimu moZnost eviiit si prohldSeni proddvajictho
o bezpednosti proddvaného v§robku cestou nezdvislého ohodnocend.

V Ceské republice zatim nejsou slandardizovina 24dn krit€ria bezpednosti 1S. Jo viak
pravd&podobné, Ze v nds budou poutvina kritéria ITSEC ncbo kriléria jim velmi podob-
nd. V tomto roce se o&ckévd, 2c bude vydin fesky picklad keitérif ITSEC pod zéltilou
Nirodnfbo informadnfho sticdiska,
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