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Abstrakt

Clanek se zabyva tématikou standardizace tvorby administratorské dokumentace k
informa¢nimu systému a uvadi piiklad osnovy administratorské dokumentace, ktera se stala
soucasti metodiky vyvoje a realizace informacnich systémi v Ceské poste, s.p.

1. Uvod

Provoz a udrzba informacniho systému je posledni fazi v Zzivotnim cyklu informac¢niho
provozovatele systému, aby provoz systému probihal pokud mozno bez problémii, a nastane-
li problém, aby byl rychle a efektivné vyfeSen. Nutnou podminkou pro efektivni provozovani
informacniho systému je jeho zdokumentovani.

V c¢lanku se budu zabyvat dokumentaci, ktera je ur€ena pro spravce informaéniho systému v
podniku. Uvedu osnovu administratorské dokumentace k informacnimu systému a stru¢né
objasnim vyznam jednotlivych c¢asti této dokumentace. Osnova se vyvinula z potfeb praxe
spravy informaénich systémii v Ceské posté, s.p. a stala se soucasti metodiky vyvoje aplikaci
v tomto podniku.

2. Obecné ke struktui‘e a obsahu dokumentace k IS

V jednotlivych etapach vyvoje informacniho systému (IS) vznikd pribézné soubor
dokumentaci k danému informac¢nimu systému. Jsou zpracovavany dokumenty k tvodni
studii systému a koncepci feSeni, hruby a detailni navrh systému, dokumentace z testovani
systému, dokumentace programatorska, technologicka, uZivatelskd, administratorska,
dokumentace k fizeni projektu vyvoje IS apod.

Druhy a obsahy dokumentaci k IS jsou pfitom stanovené v pouzivané metodice vyvoje a
zavadéni IS v podniku a v metodice fizeni projekta IS. Na dokumentaci k IS nezapomina ani
bezpec¢nostni politika nasi organizace, ktera klade obecné pozadavky:

e kazdy pracovnik podniku ¢i smluvni partner, ktery vyvine nebo implementuje SW nebo
HW, ktery se mé pouzivat pro obchodni ¢innosti podniku, musi zdokumentovat systém
pred jeho pouzitim,

e dokumentace musi byt napsana tak, aby systém mohl byt fizen ur¢enymi osobami.

Zabyvame-li se navrhem dil¢ich metodik dokumentaci, narazime na otazku: "Jaké skutecnosti
je nutno uvazovat pii stanoveni druhli a obsahu dokumentaci k IS ?"
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V prvni fad¢ je nutné si uvédomit, jaké typy uzivatelli budou se systémem pracovat. Pijde o
management podniku, spravce informaéniho systému, rizné typy koncovych uzivateli.
Vzniknou tak pozadavky na rizné dokumentace s obsahovou naplni zamétenou na jednotlivé
cilové Ctenare.

Jednotlivé typy uzivateli pozaduji ke své praci informace nutné a postacujici k vykonavani
urcenych ¢innosti, k plnéni svych povinnosti v rozsahu pravomoci a odpovédnosti. Tvirce
metodik dokumentaci musi znat obsah Cinnosti jednotlivych typl uzivateli a strukturu
dokumentaci stanovit tak, aby zpracovatel dokumentace pokryl informacni potiebu téchto
uzivateli.

Dale se zamyslime nad poZadovanou podrobnosti dokumentace. Je-li dokumentace vhodné a
dostateéné podrobné zpracovana, miize spoustu nejasnych a problémovych stavi vyftesit
provozovatel (spravce) systému. Je-li dokumentace pfili§ stru€nd resp. nékteré casti chybi,
musi se provozovatel obracet pii feSeni problému tam, kde know-how pro takové feseni je -
na dodavatele systému. V dostate¢né podrobnosti zpracovand dokumentace je tedy dilezitd
pro feseni problému ve vlastni rezii provozovatele, bez zavislosti na dodavateli systému.

Dutlezitd je rovnéz forma zpracovani dokumentace. Struktura dokumentace musi kopirovat
vécné oblasti problematiky cilového Ctendie. V Castech popisujicich systém je dokumentaci
nutné zpracovat v hierarchické struktufe na nékolika tirovnich podrobnosti. Umoznime tak
uzivateli ziskat jednak celkovy pfehled o systému (obecnéji pojaté kapitoly), jednak postupné
pronikat do vétSich podrobnosti (zkusengjsi uzivatelé, ptipady fesSeni problémi apod.).

Praxe pfi provozovani velkych strategickych informac¢nich systémil v nasem podniku ukézala,
ze tvorbu dokumentaci k témto informacnim systémim neni mozno ponechat na libovili
dodavateld IS. Pfistoupili jsme tedy ke standardizaci dokumentaci, tj. k urceni jednotnych
osnov dokumentaci. Osnova dokumentace se pak stava soucasti stanovené metodiky vyvoje
IS v podniku, naplnéni osnovy je od dodavatelt informacnich systémti pozadovano a obsah
dokumentace je soucasti akceptacniho fizeni jednotlivych informacnich systémt a
subsystémtl.

3. Struktura administratorské dokumentace

V ¢lanku se zaméfim na jednu z pozadovanych dokumentaci k informaénim systémiim - na
administratorskou dokumentaci.

Administratorskou dokumentaci zpracovava dodavatel IS a je urCena useku, jenz ma na
starosti spravu informacnich systémt podniku, tj. aplikacnim spravcim a systémovym
spravcim. Pfi tvorbé standardu osnovy administratorské dokumentace jsme vysSli z
nasledujicich principt:

e dokumentace musi pokryt informacni potiebu spravct IS v podniku ve vSech oblastech

jejich Cinnosti, tj. v oblasti
O instalace a konfigurace systémd,

dohledu nad funkcnosti a bezpecnosti systémt,
provadeéni operatorskych ¢innosti (obsluhy systémt),
administratorskych zasaht do systémd,
reakci v pripadé nestandardnich ¢i havarijnich situaci,
poskytovani potfebnych informaci koncovym uzivatelim,

OO0O0OO0O0
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e dokumentace musi byt dostatecnym podkladem pro tvorbu provozniho fadu spravy
piislusného informac¢niho systému (subsystému).

Ma-1i administratorska dokumentace splnit uvedené pozadavky a pokryt informacéni potiebu
pracovisté aplikacnich a systémovych spravcl, musi obsahovat:
e (asti informujici o systému jako celku,
zakladni popis provozni technologie vztahujici se k danému IS,
zéasady a doporuceni k organizaci prace se systémem,
casti, tykajici se instalace, konfigurace a ovladani systému,
casti, tykajici se dohledu nad funkcnosti systému a administrace systému,
casti, tykajici se bezpec¢nosti, feSeni nestandardnich stav.

Jednotliva pozadovana témata samoziejmé¢ mohou byt primarné zpracovana v jinych
specializovanych materidlech k systému. Administratorskd dokumentace je pak zpracovana
formou presnych odkazii na jiné dokumentace k systému za piedpokladu, ze dokumentace, na
které je odkazovano, jsou doddvané v aktualnim stavu dodavatelem informacéniho systému
aplikacnim a systémovym spravcim spolu s danym informacnim systémem.

Administratorskd dokumentace takto slouzi spravcim informacniho systému jako zékladni
informacni portal s odkazy na podrobné;jsi specializované dokumentace k IS.

V nasledujici kapitole tohoto ¢lanku uvedu osnovu administratorské dokumentace k IS se
stru¢nou charakteristikou cilti jednotlivych jejich c¢asti. Témito castmi administratorské
dokumentace jsou:
e Zékladni funkéni specifikace informacéniho systému.
Technologicky postup prace s danym IS.
Technicky navrh informac¢niho systému.
Organizacné provozni zajisténi informacéniho systému.
Instalace a konfigurace serverovych komponent.
Instalace a konfigurace klientskych komponent.
Konfigurace bezpecnostnich prvki v systému.
Popis bezpecnostniho zalohovani dat a programti informaéniho systému.
Popis provozniho archivovani dat a ruSeni dat z provozni databaze.
Dohled a provéfovani stavu systému.
Reseni nestandardnich stavil systému, scénafe feeni.
Organizace prace v etap€ zavadéni informacniho systému do provozu.
Ptilohy.

3.1 Zakladni funkéni specifikace informacniho systému

Cilem této casti administratorské dokumentace je poskytnout aplikatnim a systémovym
spraveim zékladni informace o systému, o jeho Ucelu a o parametrech garantovanych
klientim. Cast je ¢lenéna do podkapitol:

1) Zékladni charakteristika informacniho systému
e Ucel (vyznam) provozovaného systému
e Misto systému v prostfedi ostatnich IS podniku
e Zakladni principy realizace systému
2) Adresat odpovédnych osob za vyvoj systému
e Projektovy manaZer, hlavni feSitel a dalsi feSitelé
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3) Odkazy na souvisejici dokumenty
e Vychozi materialy pro zpracovani projektu IS
e Navazné a dalsi vyznamné materialy
4) Klasifikace systému a dat
o Klasifikace systému a dat z hlediska bezpe¢nosti (ochrany a dostupnosti) - podle
stupnice uvedené v bezpecnostnich ptedpisech podniku
5) Garantovan¢ parametry IS
e Pozadované vystupy
e Casy dodani vystupti, které provozovatel IS garantuje svym klientim, tj. internim i
externim piijemcim vystupt
e Pozadavky na dostupnost systému - max. povolend doba vypadku (vyplyvajici z vyse
uvedené klasifikace systému a dat)

3.2 Technologicky postup prdce s informacnim systémem
Tato ¢ast seznamuje spravce IS se zédklady provozni technologie systému. Body osnovy:

1) Schéma (harmonogram) technologického postupu prace systému béhem (napt. dekadniho,
mési¢niho, ro¢niho) cyklu

2) Popis (vyznam a charakteristika) jednotlivych krokl technologického postupu zpracovani

3) Klicové funkce systému

4) Kriticka obdobi z hlediska naro¢nosti zpracovani a narokd na systémovou podporu provozu
systému

3.3 Technicky navrh informacniho systému

Cilem této c¢asti administratorské dokumentace je sezndmeni aplikacnich a systémovych
spravcu s architekturou systému a nékterymi detaily feSeni v oblasti aplikacni, datové a v
oblasti technické do hloubky nutné ke kvalitnimu zajiSténi systémové podpory provozu
aplikace. Body osnovy:

1) Architektura systému
e Schéma systému v kontextu celopodnikového IS (napt. kontextovy diagram)
e Qrafické schéma a popis funkéniho modelu (zékladni procesy, subsystémy a datové
toky)
Grafické schéma a popis zakladnich prvka datového modelu (tabulky, klice, relace,
replikované tabulky)
e Datovy slovnik - uvedeni a vysvétleni zdkladnich pojml a objekti tykajicich se
systéemu
2) Reseni v aplikaéné datové oblasti
Integrace IS do stavajici informaéni struktury podniku
SW komponenty vazeb (rozhrani) systému na jiné systémy
Ptehled a popis jednotlivych subsystéml dané¢ho IS
SW komponenty datové, aplikacni a prezentacni vrstvy IS
Funkce, které systém zajistuje v realném case a davkove
Vliv funkci systému na objekty uvedené v datovém modelu
Prezenta¢ni rozhrani - prostfedi klienta
3) Reseni v technické oblasti
e Schéma HW a SW komponent - topologie serveri a klientskych stanic
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e HW a SW realizace databazovych serveri - verze a sizing databazovych serverd
vcetné planu jejich budouciho rozsifovani, cilovy objem dat v databazich

e HW a SW realizace aplikacnich serverli - verze a sizing aplikacnich servert vcetné
planu jejich budouciho rozsifovani

e HW a SW realizace koncového pracovisté

3.4 Organizacné provozni zajisténi informacniho systému

Cilem této c¢asti administratorské dokumentace je sezndmeni aplikacnich a systémovych
spravcl s principy a zdsadami nutnymi pro budovani a provoz jak pracovisté koncovych
uzivateld, tak pracovisté systémové podpory provozu daného systému. Body osnovy:

1) Pracovisté koncovych uzivateli
e Vymezeni pracovist koncovych uzivatelt
e Definice uzivateli - typy uzivatela dle pracovist, jejich predpokladané pocty
e Pozadavky pro zajisténi provozu IS ze strany pracovist koncovych uzivateli (Casové a
vécné harmonogramy prace)
e Pozadované skupiny (typy) uZzivatell z hlediska prav pfistupi k IS a datlim
2) Organizace podpory koncovych uzivateli
e Pravidla a doporuceni pro zajisténi podpory uzivateli po uvedeni systému do
rutinniho provozu
3) Organizace spravy provozu IS
e Naroky, zasady a doporuceni pro provozovani a spravu IS
e Seznam dodanych dokumentl podporujicich systémovou spravu (havarijni plany,
scénafe feSeni nestandardnich a havarijnich situaci, postupy eskalaci pozadavki a
problémil)
e Postupy pro eskalaci pozadavkl a problémi ze strany pracovisté spravy IS smérem k
dodavateli IS (zajisténi a podminky pro vazbu na hot-line dodavatele IS)

3.5 Instalace a konfigurace serverovych komponent

Cilem této casti administratorské dokumentace je poskytnout aplikacnim a systémovym
spravcim dostatecné informace pro spravnou instalaci, konfiguraci a kontrolu funkénosti
vSech serverovych komponent IS. Body osnovy:

1) Minimalni a doporu¢end HW a SW konfigurace servert
2) Instalace HW a operac¢niho systému (OS) na serverech
e Popis HW konfigurace
Konfigurace OS
Nastaveni [P adres
Zasady pro definici uzivateli v ramci OS
Zpusob zabezpeceni na trovni HW a OS
Seznam a instalace procest a sluzeb v prostfedi OS
e Instalace a nastaveni systému pro dohled
3) Instalace a konfigurace serverové ¢asti IS
e Kroky pro instalaci SW komponent serveru (databazovy server, replikac¢ni a backup
server, Replication Server Manager, Jaguar, ...)
e Popis vzniklé adresafové struktury
e Umisténi programovych, konfiguracnich, spoustécich a dalSich vyzna¢nych souborti
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Umisténi logt
Popis obsahu konfiguracnich soubori, konfiguracni parametry a jejich vyznam
Povolena (doporucend) rozmezi konfiguracnich parametrt
Komunikac¢ni porty
Seznamy doplikovych instalac¢nich ptikazl a pravidla jejich pouziti
Instalace a nastaveni CeStiny
e Popis pfipojeni k replika¢nimu systému
4) Posloupnost krokt pfi spousténi (zastavovani) serverové casti IS

3.6 Instalace a konfigurace klientskych komponent

Cilem této casti administratorské dokumentace je poskytnout aplikacnim a systémovym
spraveim dostate¢né informace pro spravnou instalaci, konfiguraci a kontrolu funkc¢nosti
vSech komponent IS umisténych na klientskych stanicich. Body osnovy:

1) Minimalni a doporucend HW a SW konfigurace klientskych stanic dle typt uzivatelti
2) Instalace HW a operac¢niho systému (OS) na klientském pocitaci
e Popis HW konfigurace
Konfigurace OS
Nastaveni [P adres
Zasady pro definici uzivateli v ramci OS
Zpusob zabezpeceni na trovni HW a OS
Seznam a instalace procest a sluzeb v prostfedi OS
e Instalace a nastaveni systému pro dohled
3) Instalace a konfigurace klientské ¢asti IS
e Piehled modull aplikacniho SW a jejich charakteristika
Kroky instalace jednotlivych modult aplikacniho SW
Popis vznikl¢ adresaiové struktury
Umisténi programovych, konfiguracnich, spoustécich a dalSich vyznac¢nych soubort
Umisténi aplikacnich logl a popis informaci v nich uloZzenych
Popis obsahu konfigura¢nich souborti, konfigurac¢ni parametry a jejich vliv
Povolena (doporucend) rozmezi konfiguracnich parametrt
Komunikacni porty
Seznamy doplikovych instala¢nich ptikazl a pravidla jejich pouziti
Instalace a nastaveni CeStiny
e Popis pfipojeni k serverové ¢asti IS
4) Posloupnost krokt pti spousténi (zastavovani) klientskych modult

3.7 Konfigurace bezpecnostnich prvkit v IS

Cilem této casti administratorské dokumentace je poskytnout aplikacnim a systémovym
spraveim garanci souladu mechanizmu prace informacniho systému s platnymi
bezpecnostnimi predpisy podniku, seznadmit s principy realizace téchto bezpecnostnich prvki
v systému a poskytnout informace nutné k parametrizaci systému tak, aby bezpe¢nostni prvky
zabudované v systému byly u¢inné. Body osnovy:

1) Garance souladu vlastnosti IS s pozadavky bezpecnostnich smérnic v jejich platném znéni

2) Realizace zabezpeceni pied neopravnénymi piistupy v IS dle bezpecnostnich piedpist
3) Realizace pozadované dostupnosti dat v IS
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4) Pozadavky na HW zajisténi bezpecnosti provozu IS, konfigurace bezpecnostnich prvka
(parametrll) na urovni HW

5) Pozadavky na SW zajisténi bezpecnosti provozu IS, konfigurace bezpecnostnich prvkl

(parametrll) v systému

6) Struktura uzivatell systému a zasady pro pridélovani uzivatelskych ptistupti
e Struktura skupin a uZivateld v IS
e Pravidla a postupy pro pridélovani, kontrolu a ruseni uzivatelskych ptistupti

7) Konfigurace audit systému pro sledovani pfistupti a prace uzivatelti

3.8 Popis bezpecnostniho zalohovani dat a programit 1S

Cilem této ¢asti administratorské dokumentace je stanovit zasady bezpecnostniho zalohovani
dat a aplikacnich programovych modulii informac¢niho systému. Body osnovy:

1) Pravidla pro organizaci bezpecnostniho zadlohovani dat (a programovych modult) IS,
povinna a doporucena ¢etnost zalohovani

2) Odhad objemu zalohovanych dat a ¢asovy odhad doby procesu zalohovani

3) Povinna resp. doporucend technicka realizace bezpec¢nostniho zalohovani dat (nosice dat,
zalohovaci jednotky)

4) Stanoveni doby uschovavani zaloh

5) Stanoveni metod a organizacnich postupt pro obnovu dat z bezpecnostnich zaloh

6) Stanoveni metod a organiza¢nich postupt pro obnovu aplika¢niho programového vybaveni

3.9 Popis provozniho archivovani dat a ruseni dat 7 provozni databaze

Cilem této Casti administratorské dokumentace je stanovit pravidla pro archivaci dat na
predepsand archivni média (resp. do specialniho archivniho systému) a pravidla pro tschovu a
pouzivani téchto medii. Body osnovy:

1) Archivacni proces
e Popis procesu archivace dat z hlediska technologického (organizac¢niho)
e (Odhad objemu archivovanych dat za ¢asovy tisek a doby procesu archivace
e HW aSW realizace archivace dat
e Popis procesu archivace dat pomoci stanoveného SW
2) Skladovani a ruSeni archivnich medii
e Stanoveni doby archivace archivnich medii
3) RuSeni dat z provozni databaze
e Organiza¢ni pravidla pro ruseni dat z provozni databaze poté, kdy byla tato data
archivovana na archivni media
e Popis procesu ruseni dat pomoci stanoveného SW
4) Vyuzivani dat uloZzenych v archivu
e Organizaéni pravidla a postupy pro zobrazeni a dal§i vyuziti dat uloZenych na
archivnich mediich pomoci stanoveného SW

3.10 Dohled a provéiovani stavu systému

Cilem této cCasti je poskytnout informace nutné k organizaci rutinniho sledovani funkcnosti a
bezpecnosti systému. Body osnovy:

1) Pfehled bézicich procest serverové a klientské casti IS
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2) Zdroje informaci o stavu systému

3) Kontrola stavu (funk¢nosti) IS - povinny resp. doporuc¢eny harmonogram kontrol

4) Doporuceni k organizaci dohledu

5) Upozornéni na mozna rizika pfi provozu IS

6) Povinné a doporucené postupy sledovani vyskytu moznych rizik, technické resp.
organiza¢ni moznosti vykryti rizik

3.11 ReSeni nestandardnich stavii systému, scéndie reSeni

Cilem této casti administratorské dokumentace je stanovit scénafe postupil pii feSeni
nestandardnich a havarijnich situaci, uvést predpoklady, za kterych je mozno dané scénare
aplikovat. Body osnovy:

1) Nutné podminky pro aplikaci scéndit feSeni nestandardnich a havarijnich situaci
e Povinné bezpec¢nostni zdlohy a jejich uschovavani na stanoveném misté po stanovenou
dobu
e Doporuceni pro smluvni zajisténi spolupréce s jinymi subjekty
2) Seznam souvisejicich dokumentii nutnych pro aplikaci scénaiti feSeni nestandardnich a
havarijnich situaci
e Odkazy na postupy pro eskalaci problém, na organizaci help-desk systému apod.
e Odkazy na existujici havarijni plany pro oblast IS v podniku
3) Zajisténi sluzby hot-line ze strany dodavatele IS
Kontaktni osoby, Cisla hot-line
Casovy rozvrh sluzeb hot-line
Formalni pravidla pro oznameni problému na hot-line
Nezbytné technické a systémové piedpoklady pro pracovniky hot-line k provedeni
zasahu lokalné nebo vzdalené
e Postup v piipadé nedosazitelnosti kontaktnich osob
4) Klasifikace nestandardnich a havarijnich situaci podle zavaznosti dopadl na provoz IS a
timto na organizaci
5) Vlastni scénafe feSeni nestandardnich a havarijnich situaci
e Seznam moznych chybovych zprav programovych modult a databadzového systému
e Popis pravdépodobné pficiny chyby, jejiho vlivu na chod systému, naruseni
bezpecnosti systému, naruseni dat
e Scénar pro diagnostiku a lokalizaci chyby, tj. urCeni, ze se skute¢né jedna o tuto chybu
e Popis Cinnosti, které je nutné¢ vykonat pro zdokumentovani daného stavu systému,
(napt. vypis chybovych logii, vypis procesii a sluzeb OS a databazového systému,
apod.)
e Stanoveni scénafe feSeni problému - jednotlivé kroky

3.12 Organizace prdce v etapé zavadéni IS do provozu

Cilem této casti administratorské dokumentace je stanovit pravidla, zasady, postupy,
pozadavky a omezeni specifickd pro etapu zavadéni IS do provozu. Body osnovy:

1) Harmonogram zavadéni IS do provozu

2) Technické a systémové pozadavky v této etapé

3) Organiza¢ni pozadavky vzhledem k pracovistim koncovych uzivatelii
4) Organizac¢ni pozadavky vzhledem k systémové podpote provozu IS
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5) Zasady (resp. omezeni) v oblasti bezpecnosti dat v této etapé

6) Pozadavky a zasady pro piistupova prava pracovnikll vyvoje SW v této etapé

7) Akceptacni testy a schvalovaci procedury uréené pro aplikacni a systémové spravce
8) Predavaci procedura a ptfedavaci dokumenty

3.13 Prilohy

Cast obsahuje seznam piiloh a dokumentaci, na které se administratorska dokumentace
odvolava a kter¢ jsou dodavané pracovisti spravy IS.

4. Zavér

Administratorské dokumentace zpracované ve vySe uvedené osnové jsou v nasem podniku
jednim z podkladii pro zpracovani provoznich t4du k jednotlivym informaénim systémim
(subsystémiim). Provozni fady jsou zpracovavany vedenim oddéleni IT a jejich ucelem je
organizace spravy jednotlivych informacnich systému v podniku [2].
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