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Abstrakt
Kwvalitni software by mél byt cilem vSech programatori. Existuji softwarové nastroje, které se
snazi odhalovat chyby v kodu ¢i zlepSovat Citelnost a znovupouzitelnost kédu. Tyto nastroje
jsou nezavislé na typu aplikace a snazi se vylepSovat kod za hranici moznosti piekladacu.
Zaméfuji se hlavné do nasledujicich oblasti:
- formatovani textu zdrojového kodu,
- kontrola konvenci - konvence pro nazvy proménnych, konvence pro dokumentaci, ...
- hledéani konstrukci v programu, které ¢asto vedou k chybé - napt. switch bez vétve
default,
- hledani chybnych konstrukci v programu - napt. opomenuti synchronizace datového
atributu, ktery je pouzit ve vlaknu.
V pftispévku budou popsany moznosti nékterych volné dostupnych néstroji, které jsou k
dispozici pro programatory v Javé: Jalopy, JRefactory, CheckStyle, PMD, FindBugs, JLint,
JDepend, Pasta, JavaNCSS.

1. Uvod

Pti tvorbé softwaru se mohou programatoti dopustit mnoha rtiznych chyb, nékteré nemuseji
znamenat jen Spatnou funk¢nost, mohou to byt i chyby (mohl by byt pouzit i vyraz
nedostatky), které vedou k problémim pii implementaci zmén, omezuji znovupouzitelnost
koédu apod.

Abychom Iépe objasnili jaké chyby madme na mysli, uvaddime ptiklad. Jedné se o jednoduchy
kod napsany v Javeé, metoda toUpperCase slouzi k pfevodu malého pismena na velké, metoda
main slouZzi jako prvni velmi jednoduchy test.

publlc static void main(String[] args){
System.out.printIn(toUpperCase("q"));
+

private static char toUpperCase(char main){
return (char) (main - 31);
+

Na tomto kodu 1ze ukazat n¢kolik typt chyb:

a) chyba v kédu — metoda toUpperCase pro pismeno q vrati velké R. Tuto chybu Ize
snadno odhalit spuSténim programu — metodu main lze povazovat za test funkcnosti
metody toUpperCase,

b) skrytd chyba — pokud nékdo na vstupu zada Eislici ¢i velké pismeno, vrati metoda
nesmyslnou hodnotu, tuto chybu je mozno odhalit komplexng&j$im testovanim.
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¢) pouziti slova main pro identifikdtor parametru je zavad¢jici — nevyjadiuje obsah
polozky a navic je zavadéjici vzhledem k existenci metody se stejnym jménem.
Vhodnéjsi by bylo private static char toUpperCase(char lower)

d) nejvhodnéjsi je nepsat vlastni metodu na prevod na velkd pismena a pouzit volani

metody ze standardni knihovny Javy: System.out.printin
(Character .toUpperCase(*q~"))

Obecnéji jsme pro potieby naseho ¢lanku rozdélili mozné chyby do nasledujicich skupin:

a) aktudlni chyby v kodu — odhali se pomoci testi funk¢nosti,

b) skryté/latentni chyby — chyby které jsou v kodu a které neodhali aktualni testy
funk¢nosti tiid, ptikladem mtize byt chyba roku 2000,

¢) chyby omezujici Citelnost a pochopitelnost kodu — chybéjici komentafe, nazvy
proménnych, které nevyjadiuji obsah, atd.,

d) chyby vyplyvajici z nespravné organizace kodu, omezujici znovupouzitelnost kddu
nebo znesnadnujici refactoring ¢i optimalizaci — zbyte¢né proménné, nepouzivané
metody, zbytecné vazby na dalsi kod, nevyuziti standardnich knihoven atd.

Odhalovani jednotlivych chyb je obtizné a neexistuje zadny spolehlivy zptsob/postup, jak na
vSechny pfijit. Existuje mnoho riiznych nastroji, které se o to v rtizné mite pokouseji. Tento
¢lanek se zamétuje na struény popis nékterych nastrojit vhodnych pro programatory v Javé.
Samostatnou skupinu tvofi nastroje pro vytvafeni testll funkcénosti modult a tfid a jejich
pouzivani. Pfikladem takovéhoto nastroje mize byt JUnit[14] pro testovani tiid. Této skupiné
nastroji se vSak vénovat nebudeme.

Nastroje na automatické odhalovani chyb jsme pro potfeby toho c¢lanku rozdélili do
nasledujicich skupin:

- formatovani textu zdrojového kodu,

- kontrola konvenci pro psani kédu,

- hledani problematickych konstrukci a skrytych chyb v programu,

- metriky kvality kodu,

2. Formatovani textu zdrojového kédu

Cilem této skupiny nastrojii je naformdtovat zdrojovy kod tak, aby byl dobie citelny a
piehledny.

Zékladni funk¢nost téchto néstroji:
- formatovani umisténi zavorek,
- odsazovani bloku,
- dopliovani/ruseni mezer,
- lamani radek,
- oddélovani ¢asti kodl prazdnymi fadky,
- generovani zédkladi dokumentace pro javadoc,
- pouzivani template pro hlavicky,
- export ,,obarvené* verze do html s moznosti nasledného tisku,

Tyto nastroje umoznuji si nadefinovat vlastni pravidla (o kolik se odsazuje.zplisob
formatovani blokd, ...).
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Velky vyznam maji tyto ndastroje pii analyze/zménach starSiho kodu (refactoring) —
naformatovani pomtize lepSimu pochopeni pivodniho koédu. Proto jsou tyto funkce casto
obsaZeny v nastrojich pro refactoring.

Formatovani zdrojového kodu je problematické v situaci, kdy vytvaiime dalsi verzi kédu a
souCasn¢ pouzivame néjaky systém na spravu verzi. Po preformatovani kodu systémy pro
spravu verzi nerozli§i zmény formatovani od zmén v koédu a oznaci cely kéd za novy.
Formatovani zdrojového kédu by se tudiz mélo pouzivat na zacatku vyvoje ¢i na zacatku
analyzy starSiho kodu, pred uloZzenim prvni verze do systému na spravu verzi.

Z Open Source programu pro Javu si zaslouzi zminku dva:
- jalopy (jalopy.sourceforge.net),
- jrefactory (jrefactory.sourceforge.net) — soucasti tohoto Open Source ndstroje pro
refactoring je modul PrettyPrinter pro formatovani zdrojového textu kodu.

Mnoho z funkénosti téchto néstrojl je obsazeno v soucasnych prostiedich pro vyvoj aplikaci:
- automatické odsazovani kodu,
- zvyraziiovani syntaxe,
- pouzivani templatd pro jednotlivé tridy.

3. Kontrola konvenci pro psani kédu

Tato skupina nastrojii provadi analyzu zdrojového textu programu a snazi se detekovat
problémy omezujici ¢itelnost a pochopitelnost kodu. Kritéria pro toto posouzeni se obvykle
odvozuji z konvenci firmy Sun pro psani zdrojového kodu (java.sun.com/docs/codeconv),
vétSina ndstroji umoziuje definovat i vlastni konvence.

Typickym  pfedstavitelem  této  skupiny ndastroji  je  program  CheckStyle
(checkstyle.sourceforge.net), jehoz kontroly 1ze rozdélit do nasledujicich skupin:
- kontrola existence a uplnosti komentati pro Javadoc,
- kontrola konvenci pro pojmenovani jednotlivych prvka kodu,
- kontrola specidlnich, uzivatelsky definovanych hlavicek (napft. s autorskymi pravy),
- kontrola direktiv import (zda neobsahuje hvézdicky, zda neobsahuje nevhodné tridy —
napft. pouziti tfid z balickd sun.* omezuje pfenositelnost),
- kontroly velikosti kodu (délka metod, délka fadkl, max. pocet parametrq, ...),
- kontrola umisténi mezer, kontrola odsazeni,
- kontroly na pouzivani slozenych zavorek (napt. za if vzdy pouzivat slozené zavorky i
v piipad¢, Ze obsahuji pouze jeden piikaz), kontrola zarovnani sloZzenych zavorek,
- kontrola n¢kterych nevhodnych konstrukci.

Program CheckStyle provadi i nékteré kontroly, které patii do nasledujici skupiny (napf.
deklarace metody equals, ktera nepfekryva metodu equals ze tfidy Object ¢i kontrola, zda pfi
prekryti metody equals je prekryta i metoda hashCode, kontroly na deklaraci a predavani
vyjimek apod.).

4. Hledani problematickych konstrukei v programu
Nastroje z této skupiny se soustiedi na problémy omezujici Citelnost kodu (podobné jako

pfedchozi skupina) a na problémy se znovupouzitelnosti a kvalitou kodu. Castené se
ptekryvaji s pfedchozi a nasledujici skupinou.
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Typickym predstavitelem této skupiny je program PMD (pmd.sourceforge.net). PMD pracuje
se zdrojovym kodem podobnym zplisobem, jako pteklada¢ — provede syntaktickou analyzu
kodu a pievede ho do Abstract Syntax Tree nad kterym vyhledava problematické konstrukce.
Soucasti programu PMD je i modul CPD, ktery slouZzi k vyhledavani duplicitniho kédu.

Chyby odhalené pomoci PMD lze rozdélit do nasledujicich skupin:

prazdné bloky catch, if, finaly,

chyby v pojmenovavani prvki kédu — rozpor s konvencemi pro pojmenovavani prvki
¢1 ptilis dlouha ¢i prilis kratka jména,

kontrola pouZzivani sloZzenych zavorek,

kontroly na délky kodu — piilis dlouhy kod ¢i pfrilis slozity kéd (Cyclomatic
complexity) omezuji moznost porozuméni kddu,

vyhledavani nepouzivaného kdédu — nepouzité proménné, metody ¢i parametry metod
znamenaji obtizngjsi Citelnost 1 obtiznéjsi pravy kodu,

chyby v ndvrhu koédu — velké mnozstvi ptikaza import je piiznakem velké zavislosti
na okoli (malé zapouzdieni), velké mnoZzstvi datovych atributii ¢i metod je znamkou
prilisné slozitosti, throws na vyjimku Exception a ne na konkrétni vyjimky, pouzivani
stejnych fetézclh na mnoha mistech v kodu — vhodnéjsi je nadefinovat konstanty,
vytvareni jednotlivych instanci tfidy Boolean (vhodnéjsi je pouzivat konstanty pro true
a false ze tfidy Boolean),

nevhodné konstrukce — new String, porovnavani booleovskych vyrazli s hodnotami
true ¢i false, podminky if, které obsahuji pouze return true a return false, chybéjici
default u ptikazu switch,

Nékteré z chyb, které vypise program PMD je potieba brat jako doporuceni — napft. pravidlo
definujici max. 12 znakl pro ndzev proménné je nékdy piili§ omezujici.

Konkrétni predstavu o moznostech programu PMD si lze udé€lat z nasledujici tabulky, ktera
obsahuje vysledky testovani dvou projektli — aktualni verze popularniho webového kontejneru
Tomcat[11] a objektové databaze Ozone[13].

Tabulka 1: Vysledky testovani programem PMD

skupina chyb chyba Tomcat Ozone
5.0.19 1.1
Basic Avoid empty catch blocks 104 11
Basic Avoid empty finally blocks 0 2
Basic Avoid empty 'if' statements 16 16
Basic Double checked locking is not thread safe in Java. 0 1
Basic Ensure you override both equals() and hashCode() 1 13
Braces Avoid using 'for' statements without curly braces 62 3
Braces Avoid using if statements without curly braces 1877 18
Braces Avoid using 'if...else' statements without curly braces 191 3
Braces Avoid using 'while' statements without curly braces 18 2
Code Size Avoid really long Classes. 28 0
Code Size Avoid really long methods. 59 5
Code Size The class has a Cyclomatic Complexity 87 28
Code Size The constructor has a Cyclomatic Complexity 1 0
Code Size The method has a Cyclomatic Complexity 170 39
Design A high number of imports can indicate a high degree of coupling 21 0
within an object.
Design A high number of public methods and attributes in an object can 17 0

indicate the class may need to be broken up for exhaustive
testing may prove difficult.
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Tabulka 1

skupina chyb chyba Tomcat Ozone
5.0.19 1.1

Design A high ratio of statements to labels in a switch statement. 3 1
Consider refactoring.

Design Avoid calls to overridable methods during construction 37 12

Design Avoid instantiating Boolean objects; you can usually invoke 42 3
Boolean.valueOf() instead.

Design Avoid unnecessary comparisons in boolean expressions 2 9

Design Avoid unnecessary if..then..else statements when returning a 8 0
boolean

Design Avoid using implementation types like 'ArrayList’; use the 30 1
interface instead

Design Avoid using implementation types like 'HashMap'; use the 63 2
interface instead

Design Avoid using implementation types like 'HashSet'; use the 1 2
interface instead

Design Avoid using implementation types like 'TreeMap'; use the 0 1
interface instead

Design Avoid using implementation types like 'Vector'; use the interface 14 8
instead

Design Deeply nested if..then statements are hard to read 15 9

Design High amount of coupling within the class 38 8

Design Switch statements should have a default label 15 3

Design The catch clause shouldn't check the exception type - catch 3 5
several exceptions instead

Design This final field could be made static 9 0

Design This for loop could be simplified to a while loop 0 1

Exception A catch statement should never catch throwable since it includes 202 10
errors

Exception A signature (constructor or method) shouldn't have Exception in 249 433
throws declaration

Import Avoid importing anything from the package 'java.lang' 0 7

Import No need to import a type that's in the same package 4 1

Naming Avoid excessively long variable names 471 125

Naming Avoid using short method names 0 10

Naming Avoid variables with short names 657 758

Naming Class names should begin with an uppercase character and not 1 0
include underscores

Naming Method name does not begin with a lower case character. 5 3

Naming Method names should not contain underscores 0 25

Naming Variables should start with a lowercase character 13 12

Naming Variables that are final should be in all caps. 159 121

Naming Variables that are not final should not contain underscores. 18 14

String Avoid calling toString() on String objects; this is unnecessary 4 4

String Avoid instantiating String objects; this is usually unnecessary. 12 15

String The same String literal appears min 4 times in file 187 49

Unused Code  Avoid unused formal parameters 3 2

Unused Code  Avoid unused imports 0 36

Unused Code  Avoid unused local variables 76 33

Unused Code  Avoid unused private fields 17 6

Unused Code  Avoid unused private methods 9 3
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5. Hledani skrytych chyb v programu

Tato skupina nastrojii prochazi bytecode a hledd v ném konstrukce, které jsou obvyklé u
skrytych chyb. I v tomto piipadé nelze zajistit 100% ptesnost odhaleni — programator musi
vzdy posoudit, zda v daném ptipad¢ je to opravdu chyba ¢i pouze falesné upozornéni.

V této kategorii si popiSeme dva nastroje: FindBugs a Jlint.

Nejstarsi z nastrojti uvedenych v tomto ¢lanku je program Jlint (artho.com/jlint/). Nejsilnéjsi
stranka tohoto programu je odhalovani chyb v souvislosti spouzivani vldken (chyby
v synchronizaci, nevhodné lockovani proménnych, ...). Bohuzel tento program se jiz delsi
dobu nevyviji.

Program FindBugs (www.cs.umd.edu/~pugh/java/bugs) je slibny projekt, ktery téz analyzuje
bytecode. V soucasné dobé jiz obsahuje vétSinu testll obsazenych v programu Jlint a nékteré
dalsi. Pfehled moZznosti tohoto programu je vidét z nésledujici tabulky, ve které jsou vidét
vysledky testovani programi Tomcat verze 5.0.19 a objektové databaze Ozone verze 1.1.

Tabulka 2: Vysledky testt programu FindBugs

Tomcat 5.0.19  Ozone 1.1
chyby z hlediska bezpecnosti kodu

Finalizers are public 3
Method returning array may expose internal representation 33
chyby z hlediska vykonnosti
Dubious method used 32 72
Empty finalizer 3
Redundant comparison to null 26 12
Should be a static inner class? 7 1
Unread field 11 3
Unwritten field 22
Useles control flow 4 5
skryté chyby
Dropped or ignored exception 4
Equal objects must have equal hashcodes 1 18
Checking String equality using == or !|=
Incorrect definition of Iterator 2
Incorrect definition of Serializable class 5 33
Incorrect use of finalizers 3
Method ignores results of InputStream.read() 1
Null pointer dereference 2 2
Stream not closed on all paths 5
chyby v pouZivani vlaken
Inconsistent synchronization 31 43
Method invokes run() 2
Mutable static field 45 19
Naked notify method 1
Possible double check of field 3 2
Unsynchronized get method, synchronized set method 6 3
Using notify() rather than notifyAll() in method 2 2

231



6. Metriky kvality kodu

Programy této skupiny nemaji za cil zjiStovat né¢jaké nedostatky, ale vytvaret statistiky a
metriky pro vytvofeny kod, které lze pouzit pifi porovnavani slozitosti a zavislosti
jednotlivych ¢asti kodu a pro sledovani vyvojovych trendi v kodu.

Jednoduché statistiky vytvari program JavaNCSS (www.kclee.com/clemens/java/javancss/),
ktery pocita fadky zdrojového koédu a mnozstvi komentait. Vystup miize mit rizné arovné
podrobnosti, nasleduji globalni vystupy za nami testované aplikace — Tomcat verze 5.0.19 a
Ozone 1.1:

Tabulka 3: Vysledky programu JavaNCSS pro Tomcat 5.0.19:

Packages Classes Functions NCSS Javadocs | per
26.00 364 .00 5268.00 42075.00 4515.00 | Project
14.00 202.62 1618.27 173.65 | Package
14 .47 115.59 12.40 | Class
7.99 0.86 | Function
Tabulka 4: Vysledky programu JavaNCSS pro Ozone 1.1:
Packages Classes Functions NCSS Javadocs | per
27 .00 288.00 2445_00 16371.00 1215.00 | Project
10.67 90.56 606.33 45.00 | Package
8.49 56.84 4.22 | Class
6.70 0.50 | Function

Program JDepend pocitd metriky ze zdrojového koédu scilem porovnat nezavislosti
jednotlivych balicki a tiid — jak je tfida/bali¢ek zavisld na jinych, kolik tiid je zavislych na
konkrétni tfidé, zda existuje cyklickd zavislost mezi tiidami.

Zajimavym programem je 1 volné dostupny program Pasta od firmy Compuware
(javacentral.compuware.com/pasta/index.htm), ktery vedle vytvafeni metrik umi nakreslit
zavislosti mezi tfidami a balicky a ulozit je do soubori PNG. Také odhaluje cyklické
zavislosti.

7. Zavér

Efekt téchto nastroji se zvysi pii pravidelném pouzivani, tj. pfi spravném zaclenéni do
vyvojového procesu. Jsou dvé mista na kterych se uplatni:

- zaclenéni do vyvojového prostfedi programatora, vétSina vyse uvedenych nastroji
mize byt zalenéna do riznych vyvojovych prostfedi (NetBeans, JBuilder ...),
nejcastéjsi je podpora prostiedi Eclipse. Programator ma ,,online“ odezvu - po
uspéSném prelozeni tiidy se ihned spoustéji tyto testy.

- zaclenéni do testovaciho cyklu vytvareného projektu. VétSina nastrojii ma pluginy do
programu Ant[12], ktery se obvykle pouziva pro sestavovani vysledného projektu.
Tyto testy se poté pravideln¢ provadéji soucasné s testy funkénosti.
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Neni piekvapiveé, ze tyto néstroje Casto pouzivaji tymy pracujici dle metodiky extrémniho
programovani. Dle prazkumi je také cCasto pouzivaji tymy vyvijejici Open Source
programové¢ vybaveni.
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