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Abstrakt

V soucasné dob¢ vzrlstd obliba riznych peer-to-peer (dale P2P) systémi, zejména
téch, které jsou vytvofené na infrastruktufe Internetu, na protokolech TCP/IP. Tyto systémy
jsou stdle oblibengjsi, protoZe umoziuji vytvoreni kooperativnich skupin uzivatelti, anonymni
sdileni souborti a piipadné i netradi¢ni zpusoby feSeni dostupnosti informaci ¢i zpusobl
autentizace. Objevuji se nové systémy P2P a jsou vytvdfeny nastroje a knihovny umoznujici
programovani téchto systému. V ndsledujicim textu budou popsany zdkladni principy P2P
systémil s cilem prezentovat typické vlastnosti peer-to-peer systému, které mohou pomoci pii
programovani P2P systémi, naznacit problematiku programovani v jazyce Java na
standardech JXTA a popsat nékteré bezpecnostni aspekty téchto systémd.

1. ZAKLADNI PRINCIPY PEER-TO-PEER SYSTEMU:

Zakladni principy siti peer-to-peer se daji shrnout do nékolika bodii:

e princip sdileni zdroji — kazdy ucastnik P2P systému (uzel) poskytuje nékteré zdroje
ostatnim uzliim (Gcastnikiim) sité peer-to-peer. Tyto zdroje mohou byt fyzické jako je
napt. vypocetni vykon svého pocitace nebo diskovy prostor (resp. piistup k souboriim
na svém disku) nebo logické jako je napft. urcity druh sluzby nebo specifickd znalost,

e princip decentralizace — casti systému nebo dokonce cely systém nejsou fizeny
centrdlnim prvkem. Kazdy prvek systému funguje jako klient i server. Piikladem pIné
decentralizovaného systému je napt. Gnutellea a Freenet. Zptsob adresovani klientil
v P2P systémech je nezdvislé na DNS systému, ktery je centralizovany a hierarchicky.

® princip samoorganizace — predchozi princip znamend, Ze v plné decentralizovaném
systému P2P neexistuje centrdlni prvek, ktery by centrdlné koordinoval aktivity nebo
ktery by udrzoval centrdlni databdzi o celém P2P systému. Systém vykazuje
samoorganizacni chovdni, které je zaloZeno na tom, jakou informaci maji jednotlivé
uzly o okolnich uzlech systému a jakym zpiisobem si tyto informace uzly vymeénuji.

Kromé toho architektura a funkce systémii P2P n¢kdy zahrnuje takové dalsi hlediska jako je
napf. pozadavek ucastnikli na to, aby zlstali anonymni nebo skute¢nost, ze uzly v P2P
systémech jsou Casto nespolehlivé napt. z hlediska jejich stdlé dostupnosti apod.

2. ARCHITEKTURA P2P SYSTEMU

V minulosti cely Internet (Arpanet) fungoval jako P2P systém. Kazdy uzivatel
Internetu se mohl pomoci sluzby telnet spojit pfimo s jinym uZivatelem a pomoci sluzby ftp si
od n¢ho piipadné stdhnout poZadované soubory. Soucasné systémy mobilnich telefonii nebo
nckteré systémy pro e-commerce (napt. eBAY) nesou znaky P2P systémil. Nejvétsi popularitu
vSak P2P systémy ziskaly existenci systémi pro sdileni soubori (zejména s hudebnimi
skladbami) jako je Napster, Gnutella nebo Freenet a dalsi.
Architekturu P2P systémil na infrastruktuie 1ze popsat nasledujicim schématem:
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Obr. 1: Vrstvova architektura P2P systému

Na drovni sitové vrstvy (vrstva Pocitatova sit’) je Internet, ktery je svou podstatou P2P
systémem. Kazdy prvek se mizZe piimo spojit s jinym prvkem.

Vrstva obsahujici fidici informace je vrstvou, ktera se stard o informace o ¢lenech daného P2P
systému. Je vytvarena adresdfi a databdzemi. Jeji konkrétni implementace miiZe byt bud’
centralizovand nebo decentralizovand.

Aplikaéni vrstva obsahuje logiku napf. pro e-komercni systém nebo pro sluzbu, ktera je
pomoci P2P systému zajiStovana. Opct muze v konkrétni implementaci byt centralizovana
nebo decentralizovana.

Funkce aplikacni vrstvy jsou piistupné jednotlivym uzivatelim vyuZivajicim sluzby systémi
P2P.

Protokoly systémi P2P nejsou dosud standardizoviany a proto se pouzivaji zpravidla
proprietédlni protokoly. Napt. AOL Messenger a ICQ pouZzivaji proprietdlni protokol vyvinuty
AOL. Kazaa, Morpheus a Music Sity vyuZivaji protokol FastTrack. Gnutella pouZiva open
source protokol gnutella.

V nésledujicich odstavcich popiSeme nejzndméjsi P2P systémy, jejich zdkladni architekturu a
fungovani. Princip fungovani dalSich P2P systém je podobny témto popsanym systémiim.

2.1 Napster

Z technického hlediska je Napster velmi jednoduchy centralizovany P2P systém.
Centralni server Napsteru udrZuje centrdlni databdzi hudebnich skladeb ve formatu
MP3/WMA, které nabizi déastnici pfipojeni do systému. Uastnici se piihladuji k serveru a
posilaji seznam skladeb, které nabizeji. Novi uzivatelé musi nejprve zfidit ucet u centralniho
serveru Napsteru. Kazdy uZivatel mize poslat dotaz na vyhledani serveru Napster a obdrzi
seznam uzivatell, ktefi nabizeji poptdvané skladby. Poptdvajici si mlize vybrat z tohoto
seznamu toho, od néhoz se bude snazit ziskat hledanou skladbu. Poté mu posle pozadavek a

2/9



stdhne si od n¢ho poZadovany soubor s hudebni skladbou. Napsater tedy neni Cisty P2P
systém, ale kombinace architektury klient/server a P2P. Schéma systému je vidét
z nésledujiciho obrazku.

Napster
server
Dotaz na server:
Registrace: (kde naleznu skladbu X.mp3)
(uZivatel,
hudebni soubory) Odpovad: .

(A md X.mp3)"._

A B

Stahnuti skladby X.mp3

Obr. 2: schéma P2P systému Napster

Protokol, ktery Napster pouzivd ve svych interakcich nebyl nikdy publikovan. Existuji
definice protokolu, avSak ne pfili§ podrobné popsané, jako napt. [3]. Z dostupnych tdaja vSak
1ze soudit, Ze protokol je komplikovany a nepfili§ konzistentni.

2.2 Gnutella

Z technického hlediska je Gnutella decentralizovany systém pro sdileni soubori, jehoz
UcCastnici vytvareji virtudlni sit pomoci protokolu Gnutella, coz je jednoduchy protokol pro
vyhleddvani distribuovanych soubort. Na zacatku se vSak musi ten, kdo md zdjem o ucast
v systému, spojit s nékym, kde je jiz v systému Gnutella zaregistrovany. Tato registrace ale
neni soucasti standarniho protokolu Gnutelly. Protokol samotny sestdva z n¢kolika zdkladnich
Zprav:

e ping — oznamuje dostupnost a testuje dostupnost ostatnich dcastnikil. Nenese Zadnou
informaci,

e pong — odpovéd na Ping. Nese informaci o IP adrese a Cisle portu odpovidajicich
ucastnikt, ddle informaci o poctu a celkové velikosti sdilenych soubort v kB,

® Query — dotaz pti vyhleddvani,

e QueryHit — vraceji ucastnici, ktefi maji poZadovany soubor. Nese informaci o jejich IP
adrese, Cisle portu, ddle nese informaci o vysledku vyhledavani,

e Push — poZadavek na stdhnuti poZzadovaného souboru. Nese informaci o identifikaci
ucastnika, ktery m4 poZadovany soubor, index poZadovaného souboru, IP adresu a
¢islo portu tcastnika, kam se ma soubor poslat.

Tyto zpravy jsou pfeddvany vSem ucastnikim. PouZiva se pfitom zjednoduSeny mechanismus

v s

vSesmeérového vysilani. Poté, co uZzivatel piijme zpravu, snizi hodnotu TTL pole zpravy (pole
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time-to-live). Jestlize uZivatel pfijme zprdvu s dotazem Query, zkontroluje nejdiive své
lokdlni dloZzist€ souborii a jestliZe najde poptdvany soubor, odpovi zpravou QueryHit.
Soucasné¢ uZzivatel, pokud je TTL vétsi nez 0, preposle zpravu vSem dalS$im uZivatelim P2P
sité, které znd. Odpovéd je posilana stejnou cestou, jakou byl poslan dotaz.

ZjednodusSené navazovani spojeni v systému Gnutelly vypadé nasledovné:

Ucastnik A kontaktuje ucastnika B a posild zpravu Ping. B odpovidd zprivou Pong a
preposild zpravu Ping dal$im ucastnikim C a D. Tito tcastnici odpovidaji zpravou Pong a
pieposilaji Ping ... Po néjaké dob¢ znd A pocet aktivnich ucastniki.

Uzivatel A posila zpravu Ping —p
Uzivatel B odpovida Pong odpovédi —:-—>
Uzivatel C odpovidd Pong odpovédi = ===»
Uzivatel D odpovid4 Pong odpoveédi - >

Uzivatel E odpovidd Pong odpovédi —>

Obr. 3: Gnutella — navazovani spojeni

,,,,,,

v piipad¢ odesilani dotazii. KdyZ tcastnik obdrzi odpovéd’ QueryHit, nejprve se pokusi spojit
s ucastnikem uvedenym v QueryHIt a pomoci zjednodusené metody http GET se snazi ziskat
soubor. Jestlize hledany dcastnik je za firewallem, miZe poslat Push zpravu (stejnou cestou,
kterou odrzel QueryHit) ucastniku za firewallem. Zprava Push specifikuje, kde tcastnik za
firewallem mutzZe kontaktovat inicidtora dotazu pomoci ,,pasivni GET session. JestliZze oba
Ucastnici jsou za firewallem, neni stdhnuti souboru mozné.
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C ma X.mp3

E ma X.mp3
Obr. 4: Gnutella - vyhleddvaci mechanismus

2.3 Dalsi P2P systémy

Freenet je P2P systém urCeny pro publikaci, sdileni a hledani souborti dat. Jeho cilem
je poskytnuti infrastruktury, kterd chrani anonymitu autord a ¢tendii. Architektura je navrzena
tak, aby nebylo moZné snadno zjistit piivod souboru nebo misto ptivodu dotazu pii hledani
soubort dat. Vzhledem k tomu, Ze data jsou Sifrovéna, a to jak uloZend data tak i posiland, je
obtizné viibec zjistit, co se v souborech skryva. Vedle tohoto aspektu ochrany anonymity ma
Freenet jeSt¢ jeden zajimavy koncept: adaptivni zptisob smerovactho schématu pro efektivni
smerovaci dotaz na fyzické umisténi ucastnikl, ktefi s nejvétsi pravdépodobnosti nabizeji
poptavany soubor. Freenet udrZuje smérovaci tabulky, které jsou dynamicky ménény pii
hledani a stahovéani dat, aby se zlepSila uc¢innost hleddni. Freenet také pouZiva dynamické
replikace populdrnéjsich soubori tak, Ze tyto soubory migruji mezi Gcastniky a mohou byt tak
nalezeny rychleji a s vétsi pravdépodobnosti. Protokol Freenet nevyzaduje centrdlni server
jako Napsater a ve srovnani s Gnutellou nepouzivd méné efektivniho mechanismu broadcésta.
Existuje dalsi mnozstvi P2P systémut siti, napt. komercniho charakteru FastTrack nebo
vyzkumné peer-to-peer sité napi. Chord, Pastry a P-Grid a dalsi jako napt. ICQ aj. Jak jiz bylo
feCeno principy jejich zdkladniho fungovani se piiliS nelisi od principt systému popsanych
v predchéazejicich odstavcich. Tyto sité mohou garantovat odpovéd na dotaz nebo mohou
vytvéiet samo-organizovanou prekryvnou sit. Obsahuji adresovani dle hasovaného obsahu
souborli, adaptivni zpiisoby smeérovani, dynamické cachovéni, replikace a automaticky
failover, multicastové kaskady pro skupinovou komunikaci, Sifrovani aj.
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3. PROGRAMOVANI P2P SYSTEMU

IT komunita rozeznala potencidl P2P systému a jizZ v roce 2000 se pod vedenim Intelu
vytvofila skupina s cilem vytvofit novy standard pro vyvijejici se trh P2P. Také firma SUN se
snaZzi o vytvoreni standardii P2P systému. Jednd se o projekt JXTA, jehoz cilem je navrZzeni
minimdlniho standardu P2P systému, ktery mize byt modifikovan podle ucelu, ke kterému
P2P systém bude navrhovédn. Podrobné je projekt JXTA popsan napt. v [5]. Jedna se tedy o
projekt pro vytvofeni standardi peer-to-peer siti, které by umoZnily snadné propojovani
zatizeni (mobilni telefony, PDA, PC k serveru na siti) za icelem komunikace a spolupréce.
Na projekt JXTA navazuje projekt vytvareni P2P sockett [8]. P2P sockety, které se snaZime
pouzivat k vytvafeni naSich P2P aplikaci, jsou pravé urCeny pro snadné vytvafeni P2P
aplikaci. Jsou zaloZeny na standardu JXTA a nativné¢ umoZziiuji prichod NAT nebo firewaly,
aniZ se programitor musi dopodrobna touto problematikou zabyvat zabyvat. PouZivaji porty
pouzivané pro webové servere nebo webové sluzby.
P2P sokety pracuji na zdkladé JXTA peer-to-peer sité¢. Ta zahrnuje webovy server (Jetty),
servlet a JSP engine (Jetty a JAsper) kterd umoZziuje, aby P2P klienty mohly pouzivat
existujici servlety a JSP. Dédle vyuZivaji XML-RPC klienta a server (Apache XML-RPC) pro
dosazeni a vyuziti P2P koncovych bodi XML-RPC, HTTP/1.1 klienta (Apache Common
HTTP-Client), ktery muze kontaktovat P2P webovy server. P2P sokety také zavadeji
implementaci java.net.Socket a java.net.ServerSocket které mohou vytvaret na siti JXTA néco
jako distribuovany uZzivatelsky ptivétivy nezabezpeceny DNS systém.
Pomoci téchto soketi na JXTA se P2P aplikace daji programovat. Napiiklad chceme-li
naprogramovat, aby ¢len P2P sité inzerovat jednoduchou sluzbu ,,www.jcu.programovani®,
kterda miiZe byt dosaZena jinymi tcastniky P2P sité, vytvoiime nasledujici kod:

/I ¢len site vytvoii sluzbu jménem "www.jcu.programovani” na virtudlnim portu 100
java.net.ServerSocket server = new P2PServerSocket("www.jcu.programovani ", 100);
// na portu 100 ¢ekd na spojeni s klientem

java.net.Socket client = server.accept();

/I klient je akceptovan; nyni probihd komunikace

InputStream in = client.getInputStream();

OutputStream out = client.getOutputStream();

/ aplikace miZe nyni provadét specifické funkce

Strana klienta je také tak jednoducha

" n

/I vytvor spojeni se Clenem nabizejici sluzbu na na virtudlnim
portu 100

java.net.Socket socket = new P2PSocket("www.jcu.programovani ", 100);

/I nyni za¢ni komunikovat

InputStream in = socket.getInputStream();

OutputStream out = socket.getOutputStream();

WWWw.jcu.programovani

Ucastnici sité mohou nyni spolu komunikovat a vyuZivat sluzby, i v piipads, Ze jsou
nedosazitelni za NAT nebo firewallem. Mohou publikovat své sluzby na P2P distribuovaném
jmenném systému, aniz by k tomu potfebovaly nakonfigurovany DNS server.

Zde byla zminéna jednoduchd ukédzka, programovani P2P aplikaci pomoci P2P soketi je

vvvvvv

a muZe mit spousty aplikaci.
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Co se tyce principu obejiti ochrannych sitovych prvkl: projekt JXTA, jak jiZ bylo naznaceno,
podporuje ¢innost rendezvouz serverti nebo “web” proxy. Takovy server miiZe jednak
pomdhat jinym uzliim, aby mohly iniciovat spojeni a jednak pracovat jako proxy, kterd
sméruje informace mezi Cleny P2P systému.

P2P sokety jsou zaloZeny na pouziti HTTP protokolu, ktery pouZziva jako standardni nebo pro
tunelovani svého vlastniho protokolu. Spojeni protokolem http firewally zpravidla povoluji.
Pokud je vSak firewall dobfe nakonfigurovany, neumoZzni vSak spojeni pomoci HTTP
protokolu, které je iniciovdno zvenku. P2P sit¢ JXTA vSak toto uméji obejit. Piistup je
zaloZen na vetejn¢ adresovatelném uzlu nazyvaném rendezvous server, s kterym se tcastnici
chranéni firewallem jiz mohou spojit. Takovy uzel funguje jako prostiednik, ktery umozni
uzlu uvnitf sité chrdnéné firewallem komunikaci s uzlem vné této sité.

Klient P2P Kontaktuje B, Rendezvous server
aby se mohl spojit s A

C | B

Sdéli A, aby
kontaktoval C

fitewall _

A 4

Kontaktuje C, vytvari
piimou komunikaci mezi A a C, A Klient P2P
ktera prochézi firewallem

Obr. 5: Vytvéfeni spojeni mezi servery pomoci rendezvous serveru

4. BEZPECNOST P2P SYSTEMU
Soucasné P2P systémy nemaji v sob&é zabudovany bezpe€nostni mechanismy, které se

standardn¢ pouzivaji v architektufie klient/server. P2P systémy urcené pro malé skupiny lidi,

ktefi se vétSinou znaji mezi sebou, se sice mohou bez téchto mechanismi obejit, ale

v soucasné dobé se P2P systémy rozsitily v prostiedi Internetu, kde je mohou vyuzivat i

miliony anonymnich uZivatell. Pfesto bezpe¢nostni mechanismy implementované v P2P

systémech zlstavaji omezené, prestoze na druhé strané v sobé P2P systémy zahrnuji stdle vice
sofistikovanych funkci, jako je naptiklad zajisténi Sitky pdsma pfi stahovani soubort pro
daného uZivatele a dal$i funkce.

Vysledkem uvedené situace je to, Ze provozovani P2P systémil s sebou nese zvysena

bezpecnostni rizika a to zejména, jsou-li P2P systémy pouzivany v rdmci podnikovych

pocitacovych siti.

Problematiku bezpecnosti P2P systémil miZeme rozd¢lit do dvou zdkladnich oblasti [9]:

e Bezpecnostni rizika vyplyvajici z architektury a fungovani P2P systému (tj. zejména
situace, kdy pracovni stanice ucastnika P2P systému se stivd v P2P systému klientem a
zéaroven serverem, a to nezabezpeCenym serverem). Dusledkem je zejména moznost iniku
privatnich dat ze sdilenych disk uZivateld P2P systému, nizkd obranyschopnost proti
Skodlivému software (malware), jako jsou viry, Cervi, trojské koné a software typu
spyware, a proti Gtokiim typu DoS (Denial of Services).
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e Bezpecnostni rizika vyplyvajici z bezpecnostnich nedostatkdl jednotlivych P2P aplikaci
nebo z Cinnosti uzivateld, ktefi z nejveétsi miry z neznalosti, z podcenéni nebezpeci
v disledku a nizkého bezpecnostniho povédomi instaluji P2P klienty na podnikové
pocitace. P2P systémy mohou byt provozovany tak, aby obchézely firewally, antivirovou
kontrolu a umoznili anonymitu v rdmci P2P systému (anonymni piistup do systému,
nemoznost sledovani provozu). Z toho plynou dalsi hrozby specifické pro P2P systémy
jako jsou moznost odkryti IP nebo MAC adres, plytvani prenosovymi kapacitami,
moznost prozrazeni privatnich dat a dalsi.

4.1 Pi‘ehled bezpecnostnich rizik P2P systému

4.1.1 Skodlivy software

Soucasné P2P systémy umoziiuji snadnou distribuci Skodlivého software (malware),
jako jsou viry, Cervi, trojské kon¢ a dalsi. VétSina P2P systémi totiz vytvaii pfimé tunely a tak
obejdou zabezpeceni, kterou poskytuji NAT a proxy servery. Je zfizovdno pifimé spojeni na
uzivatelské urovni. To je daleko nebezpecnéjsi nez e-mail, protoZe spojeni je piimé a Zivé.
Muze tak dojit k snadnému zavleceni nejen viril, Cervu, trojskych koni ale i software, které
umozni odposlouchdavani dat (spyware), napiiklad obchodni data nebo piistupovd hesla a
které mtze byt i obtizné odstranit.
Jako pfiiklad snadné distribuce Skodlivého software na P2P systémech lze uvést systém
stahovani souborii na P2P systému FreeNet. Zde je poptdvany soubor kopirovdn postupné na
stanice UcCastnikl systému, az se dostane na stanici ucastnika, ktery dany soubor pozadoval.

NP

Nelze si predstavit lep$i mechanismus pro §ifeni Skodlivého software.

4.1.2 Riziko - prozrazeni dat

Jedno z nejvétsich rizik provozu P2P systémil na podnikovych pocitadich je kradez
dat. Uzivatelé vétSiny P2P systémii museji nabidnout data (napf. hudebni soubory) nebo
urcitou ¢ast své diskové kapacity do P2P systému. Nebezpeci z takového sdileni diskovych
kapacit a dat je ziejmé.

Mezi citlivéd data patif ale i adresy stanic ucastnikd. Jak jiZ bylo uvedeno, vétSina P2P
systému je navrzena tak, aby bylo mozné obchdzet firewally, antivirovou kontrolu, vytvareji
piimé tunely, ¢imZ obejdou zabezpeceni, kterou poskytuji NAT a proxy servery. P2P systémy
umoziuji ziskat IP nebo MAC adresy ucastnikii nebo i tidaje o rychlosti pfipojeni tcastniki.
Naptiklad Gnutella umoznuje zobrazit IP adresu stanice, ze které si ucastnik stahuje
pozadovany soubor. To je dobry vychozi bod pro potencidlniho tto¢nika.

4.1.3 thoky typu DoS

Kazdy ucastnik P2P aplikace pfi své Cinnosti v rdmci P2P systému potiebuje urcitou
Sitku pasma. P2P systémy jako jsou Napster, Gnutella a dalsi jsou vyuZivany pro ziskani
soubort, hudebnich, obrazovych textovych a dalSich. Tyto soubory formatu MP3, AVI, MPG,
JPG, GIF a dalsi jsou vétSinou velmi velké, desitky i stovky MB. JiZ samo stahovani souborti
n¢kolika ucastniky miiZze zplsobit problémy na pocitacové siti nehled¢ na cilené utoky typu
DoS, ke kterym je P2P systém vzhledem ke své architektuie citlivy.

4.1.4 Bezpecnostni rizika jednotlivych aplikaci
U vétSiny soucasnych P2P systéml jsou bezpecnostni funkce slabé, testovani na
bezpecnost aplikace se neprovadi nebo se provadi povrchng. Napt. nékteré P2P systémy jsou
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navrzZeny tak, aby maximalizovaly sdileni diskovych kapacit t€astnikil. Zatimco diivejsi verze

P2P systému Kazaa pouze vybizely k vétSimu sdileni kapacity lokdlniho disku, ale bez

defalutni volby, soucasné verze vytvéieji pii instalaci klienta systému prekryvné okno

pozadujici nastaveni sdileni diskové kapacita, pficemZ defaultné je nastaveno sdileni celého

disku. Nepozorny uzivatel se tak mtze dostat do situace, Ze cely jeho disk bude sdileny v P2P

systému. Jaké z toho nebezpeci hrozi pro jeho data je zfejmé. Podobnych bezpecnostnich

slabin nebo ,,opomenuti* tviirce P2P systémil by se dalo nalézt vice.

Problematika zabezpeceni P2P aplikaci vSak neni jednoducha a nedostatky mohou vyplyvat i

z nedokonalosti pouzité platformy. Napiiklad aplikace vytvafené pomoci zminénych P2P

soketi na JXTA siti maji nékteré bezpecnostni nedostatky, které vyplyvaji z toho, Ze vyvoj

téchto sokettl je v urcitém stadiu vyvoje:

¢ snadny spoofing jmen ucastniki P2P sit¢ a IP adres (neexistuje Zzddny mechanismus, ktery
by jednoznacné pfitadil specifickému tcastniku jméno nebo IP adresu),

e it je ndchylnd k utokiim typu DoS, kdy ucastnik zaplavi sit’ poZzadavky nebo pokusy o
vytvéieni server soketl,

e P2P sokety v souCasné dobé jest€¢ neodpovidaji JVM Security Manager architektufe.
Jakmile je ti¢astnik pfipojen k P2P siti, jini G€astnici mohou vyuZit nedostatkll vrstvy P2P
soket k jeho kompromitaci.
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