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Uvod

V klasické podobé je hodnota rizika vyjadfena soucinem hodnoty pravdépodobnosti
ocekdvani hrozby a vyse piedpokladaného dopadu [3]. Je-li pravdépodobnost urcité hrozby
(vyskyt vétru o sile orgédnu v urcité oblasti v ur¢itém obdobi) vyjaddien pravdépodobnostni
hodnotou p=0,321 a mozZnou Skodu lze vycislit hodnotou v celkové vysi d= 987 654 euro,
pak hodnotu rizika tohoto piipadu je moZno vypocitat takto:

HR =0,321 * 987654 =317036,934 €

V piikladu jsou zdmérn€ uvedeny pomérné velmi presné hodnoty jak pro pravdépodobnost,
tak pro dopad. Pak lze pfesné vypocitat i hodnotu rizika. Hovoiime o numerické (Ciselné)
kvantifikaci rizika. V pfipadé ndhodné udaélosti z oblasti pocasi se budeme moci asi opfit o
pomérne veérohodné statistické udaje, vyplyvajici z dlouhodobych meteorologickych
pozorovani. Obdobné& napf. cenu stoZéru a strojovny vétrné elektrarny, kterou by orgdn mohl
poskodit, 1ze pomérné piesné vycislit.

V mnoha pfipadech vSak nebudeme schopni takto pfesné stanovit hodnotu
pravdépodobnosti a vysi mozné Skody. V takovych ptipadech je vhodné pouZzit verbalni
(slovni) kvantifikaci obou veli€in s pouZitim tiid pravdépodobnosti, tfid dopadu, tifid hodnoty
rizika. Tato situace nastavd prave u softwarovych projektd, u kterych nemame casto dostatek
faktografickych 1dajii, abychom je mohli statisticky zpracovat a vysledky pouZit
k ohodnocent rizik.

V béZnych piipadech verbdlni kvantifikace se pouzivad disjunktnich intervalti pro
zatazeni do piislusné tiidy (RIPRAN, Risk FMEA, apod.). Takové ostré odliseni
jednotlivych pifipadi neodrazi presné situaci, ve které se nachdzeji naSe znalosti, na zdkladé
kterych kvantifikujeme jednotlivé ptipady. V takovych ptfidech lze vyuZzit fuzzy mnoZin a
prostrednictvim fuzzyfikace vytvofit fuzzy mnoZziny, a ty pouzit k vyhodnoceni jednotlivych
piipadi pravdépodobnosti a dopadi.

Praxe ukazuje, Ze v souCasné dobé bude asi v nejvétsi mife pouZivdna verbalni
hodnoceni pro kvantifikaci rizika v projektech, které se zabyvaji vyvojem software nebo
zavadénim informacénich a komunikac¢nich technologii v informacnich systémech. Piispévek
je prave proto zaméten na tuto problematiku.

2 Verbalni hodnoceni rizika

Pfi verbdlnim hodnoceni rizika nahrazujeme ciselné (numerické) hodnoceni vyse
pravdépodobnosti nebezpecné udalosti, vySe dopadu takové uddlosti na projekt a posléze vysi
hodnota rizika slovnim — verbdlnim hodnocenim.

Zatim nejsou Zadna pravidla nebo obecné platné standardy pro pouZzivani slovnich
vyrazi, kterymi je mozno jednotlivé skutecnosti vyjadfit. Proto pocet a pouzité slovni vyrazy
jsou ptipad od piipadu rtizné. MizZeme se setkat s ptipady, kdy se pouzivd k oznaceni tiid
pouze pismen A,B,C,...atd. nebo jen zkratek VP (vysokd pravdépodobnost), SP (stiedni
pravdépodobnost), NP (nizkd pravdépodobnost), pfipadné¢ 1 celych slov — vyznamna
pravdépodobnost.



Verbélni hodnoceni je zaloZeno na pouZzivani zédkladnich ti{ tabulek a jedné matice.
Soustava zdkladnich tabulek se sklddd ze tif tabulek:

e Tabulka tfid pravdépodobnosti, kterd ptifazuje verbdlni hodnoty
pravdépodobnosti nebezpecnych udalosti k jednotlivym intervalim
hodnot pravdépodobnosti.

e Tabulka tfid dopadu, kterd pfitfazuje verbdlni hodnoty dopadu s ohledem
na moznou vySi Skod nebo jinych dopadi na projekt pii vyskytu
nebezpecnych udalosti

e Tabulka tfid hodnot rizika, kterd definuje Skédlu uvazovanou Skdlu
verbdlnich hodnot rizik.

Pro tabulku tifid pravdépodobnosti lze pouzit takové soustavy intervald hodnot
pravdépodobnosti v rozmezi (0,1), které rovhomérné pokryvaji cely interval, napt. pro tiidy
AB.C:

A—-do032 B-0d0,33do0,62 C-o0d0,63

V nékterych piipadech se vSak povazuje jiz urcitd mald pravdépodobnost nebezpecné
udélosti za takovou, kterd vyZaduje pozornost. Pak mohou byt definovana slovni hodnoty i
takto napi. pro Ctyfi tfidy pravdépodobnosti A,B.C.D pro urcitou oblast rizik real time
aplikaci:

A-do 0,009 B-0d0,01do0,045 C-o0d0,05do0,09 D-od 0,1

Pro tfidu dopadu na projekt miZeme urCit hodnoty stupnice urenim absolutnich
hodnot skody napt.
D1 —do 999€ D2 —0d 1000 do 9999€ D3 —nad 10 000€
Takové stanoveni hodnoty dopadu vSak nerespektuje velikost celkovych ndkladi na
projekt, takze pro softwarovy projekt o celkové rozpoctové hodnoté 150 000 € mlze byt tato
stupnice odpovidajici, ale pro projekt scelkovym rozpoctem 10 mil. € nebude
pravdépodobné pouzitelna.
Proto je vhodné stanovit intervalové hodnoty tak, Ze jsou vyjadfeny jako urcity
procentovy podil z celkového pldnovaného rozpoctu projektu (CPRP):
Maly dopad — do 10% 7z CPRP
Stredni dopad — od 11 do 25% 7z CPRP
Velky dopad — nad 26% z CPRP
V tad¢ piipadl je potieba navic zdiraznit, Ze pokud by se nedosdhlo urcitého cile
nebo se ohrozil koncovy termin dokonceni projektu, pfipadné by uvazované nebezpeci mélo
zpusobit jiné potiZe v prubéhu projektu (napt. zvySenou potiebu nedostatkovych pracovnikii
urcité profese), muze byt tato skutecnost uvedena také v tabulce tiid dopada. Napt-.:
Velky dopad — OhroZeni definovaného cile v kritériu vispéchu projektu
Samoziejmé Ize v tabulce dopadu jednotlivé moZnosti kombinovat.
Tabulka pro pfifazeni verbalniho hodnoceni tfidy hodnoty rizika byva obvykle
sestavena jako prostd, napt. pctihodnotova stupnice:

1 Zanedbatelna hodnota rizika
2 Nizka hodnota rizika

3 Stfedni hodnota rizika

4 Vysokéa hodnota rizika

5 Velmi vysokd hodnota rizika




Samoziejm¢ miiZze byt v tabulce pouzito ptimo bud absolutni hodnota rizika nebo
procentni hodnotou z celkového pldnovaného rozpoctu projektu, podobné jako v ptipadé
tabulky dopadu.

Matice pro piifazeni verbdlniho vyjadieni z tabulky hodnoty rizika na zaklad¢ tfidy
pravdépodobnosti a tfidy dopadu propojuje jednotlivé verbdlni hodnoty ze vSech ti{
zékladnich tabulek:

Verbalni hodnoty tfidy pravdépodobnosti

Verbélni hodnoty Verbélni hodnoty tfidy rizika
ttidy dopadu

Pochopitelné mtze byt vyznam sloupct a fadki v matici zaménén.

Tabulka nahrazuje numericky soucin pravdépodobnosti a dopadu pro piipad pouZiti
verbalnych proménnych.

Do matice se také Casto zaznamena (barevné nebo jinak graficky, napf. Srafovdnim)
oblast akceptovatelnych rizik.

Ptiloha ¢.1 ukazuje piiklad tabulek, které 1ze pouzit v ramci metody RIPRAN [1]

3 Soustavy tabulek
3.1 VSeobecné o soustavach tabulek

Verbalni hodnoceni rizika v softwarovych projektech je vynuceno nemoznosti piesné
stanovit numerickou hodnotu pravdépodobnosti nebezpe¢i a dopadu vyskytu nebezpeci na
softwarovy projekt. AvSak i pii verbdlnim hodnoceni miZeme provadét kvantifikaci rizika
v takovém projektu, ktery se velmi podoba nékolika pfedchozim projektim, takze muzeme
vyuzit pomérn¢ fady podkladli z pribéhu téchto projektli, abychom zptesnili odhadované
hodnoty. Na druhé stran¢ muzeme kvantifikovat rizika v iplné¢ netypickém projektu, u
kterého nemame zZadné mozZnosti zpiesnéni nasich odhadi. Bylo by vhodné pro ob¢ situace
pouzit takovych tabulek, které by ndm v prvnim pifipadé¢ umoznily vyjadfit na odpovidajici
urovni pfesnost naSich odhadl kvantifikace rizik, a v druhém piipad¢€ pouzit tabulek, pro
jejichz vyuziti nemame dostatek podkladi.

Proto se pouziva riiznych soustav tabulek, které odpovidaji co nejvice tirovni nasich
znalosti o chystaném projektu a mnozstvi podkladii o minulych, podobnych projektech.

Tyto soustavy se ponejvice oznacuji poctem tiid pro pravdépodobnost, dopad a
hodnotu rizika. Napft. soustavu, kterd je uvedena v piiloze, miZeme oznacit takto: 3x3x3

Cim v&tsi podet tiid, tim soustava dovoluje presn&jsi kvantifikaci rizika. Nejvétsi podet
hodnot v tfidé byvd 9. Pfi vyS$im poctu je otdzka, pro¢ nepouZijeme piimo numerického
vyjadfeni.

Soustavy byvaji vytvafeny se stejnym poctem tiid pro pravdépodobnost, dopad i
hodnotu rizika. Nenf{ to vSak podminkou a miZe byt vytvofena i soustava napf. 7x4x5, kdyz
dovedeme pomeérné presné¢ kvantifikovat pravdépodobnost jednotlivych nebezpecnych
udalosti, ale nikoliv jejich dopad na projekt.



3.2 Bindrni soustava

Nejmensi soustavu lze vytvofit z bindrnich tabulek: 2x2x2

Takovd soustava byva vytvorena napf. takto zdkladnimi tabulkami:
Tiidy pravdépodobnosti

Zanedbatelnd pravdépodobnost Do 50%

Vyznamna pravdépodobnost Nad 50%

Ttidy dopadu

Zanedbatelny dopad Nutné operativni zdsahy a Skoda do 10% z
CPRP

Vyznamny dopad Ohrozeni dspéchu projektu a Skoda > 10% z
CPRP

Ttidy hodnoty rizika

Zanedbatelna hodnota rizika

Vyznamna hodnota rizika

Matice piitazeni tfidy hodnota rizika miiZe byt sestavena dvojim zptisobem.
Ptipad opatrného ptistupu ke stanoveni hodnoty rizika.(pesimisticky ptistup).

Zanedbatelna Vyznamna

pravdépodobnost Pravdépodobnost
Zanedbatelny dopad Zanedbatelnd hodnota rizika | Vyznamnd hodnota rizika
Vyznamny dopad Vyznamna hodnota rizika Vyznamnd hodnota rizika

Ptipad, kdy pfistupujeme ke stanoveni hodnoty rizika mén¢ opatrnicky (optimisticky piistup).

Zanedbatelna Vyznamna

pravdépodobnost Pravdépodobnost
Zanedbatelny dopad Zanedbatelnd hodnota rizika | Zanedbatelnd hodnota rizika
Vyznamny dopad Zanedbatelnd hodnota rizika | Vyznamna hodnota rizika

Z vyse uvedenych tabulek vyplyva, Ze tato soustava predstavuje velmi hrubou kvantifikaci
rizika a méla by byt pouzita v nejkrajnéjSich piipadech, kdy mdme jen minimum podklada
k provedeni lepSiho procesu kvantifikace rizik.

3.3 Tabulky s lichym poctem tiid

Tabulky s lichym poctem tiid 3 — 7 — 9 (viz piiloha) jsou oblibeny proto, Ze pfi
rozhodovani mdme vzdy moZnost zvolit stfed a dvé krajnosti od stiedu vétsi mensi. Toto
rozhodovani mnoho lidi preferuje. Pravdépodobnost nebo vyse dopadu Skody, které osciluji
kolem urcité stiedni hodnoty zaclenény do stfedni tfidy. Pokud do ni nepatii, obvykle neni
problém se rozhodnout, zda ptipad patii do vyssi nebo niz$i tiidy. Pro 9 tfid mlUZeme toto
rozhodovéni provést ve dvou etapich. Nejprve ptipad zafadime do vyS$iho pasma, stfedniho
pasma nebo niz§itho pdsma a v kazdém pasmu se pak miiZeme podle stejného principu opét
rozhodovat. U sedmi tfid se rozhodneme, zda piipad patii do zcela prostfedni tiidy. Kdyz
nikoliv, pak zda ho vys$s$itho nebo niz§iho pdsma. Pak rozhodujeme o zafazeni v piislusSném
pasmu.




3.4 Tabulky se sudym poctem tiid

Tabulka se sudym poctem tiid 4 - 8 vyuZivaji zase zplisob rozhodovani na zdklad¢
principu pileni intervalu. VZdy se rozhodujeme, zda piipad patii do vyS$i nebo niZsi
poloviny. To je zase v mnoha piipadech pro né¢koho jednodussi strategie rozhodovani. Proto
jsou tyto piipady také velmi oblibeny.

3.5 Netypické soustavy

Takové tabulky ptedstavuji piipady, kdy z riznych diivodli sestavime a pouzivame
nestejné pocty verbdlnich hodnot pro jednotlivé tiidy.

Napi. klasickou binarni soustavu tabulek 2x2x2 je vhodné v mnoha ptipadech upravit
na soustavu 2x2x3, kdy ve hodnotach rizik pfiddme jednu tf¥idu napft. takto:

Zanedbatelna hodnota rizika
Stfedni hodnota rizika
Vyznamnd hodnota rizika

Matici pak upravime takto:

Zanedbatelna Vyznamna

pravdépodobnost Pravdépodobnost
Zanedbatelny dopad Zanedbatelnd hodnota rizika | Stfedni hodnota rizika
Vyznamny dopad Sttedni hodnota rizika Vyznamna hodnota rizika

Smysl je ten, Ze v metodickych pokynech uvedeme., aby se projektovy tym snazil
sttedni hodnoty rizika sniZit prostiednictvim ndvrhu néjakého opatieni na snizenf rizika.

Soustava 6x6x6 zase v sob¢ kombinuje zdkladni bindrni rozhodnuti, zda ptipad patii
do vys§i nebo niz§i poloviny. Pak v pfisluSné polovin€ zpfesnime volbu tfidy vybérem
z lichého poctu prostifednictvim dotazu, zda piipad patii zahrnout do stfedu nebo do nékteré
zbyvajici tridy.

Za netypické soustavy se povazuji vSechny, které nemaji shodny pocet tiid
v jednotlivych tabulkéch.

4 Stanoveni verbélnich hodnot

Pfi naSem rozhodovani bychom se méli opirat piedevsim o fakta. I kdyZ je tento fakt
znam od praddvna, Casto jej soucasni vedouci pracovnici poruSuji. Proto je tento poZadavek
zdlraznén i mezi 8 zdkladnimi principy revidovanych norem ISO 9000:2000 ( zdsada ¢.7
Vécny postup pii pfijimani rozhodnuti — Uginnd rozhodnuti jsou zaloZena na analyze tidaji a
informaci)

Problémem softwarovych projektt je, Ze na rozdil od jinych typt projektt (investi¢ni,
stavebni, apod.) nelze vyuzit statistickych dat. V softwarovych projektech se mnoho véci
projekt od projektu méni (programovaci technicky, pouzity zakladni software, pouZzité
technické prostiedky, ucastnici projektu, pozZadavky uzivateld, apod.), takze nemdme moznost
nashromdazdit odpovidajici mnoZstvi potfebnych dat pro statistické zpracovéani.

Pfes vyse uvedené konstatovani bychom méli vénovat piiméefené usili kvalitnimu
vyhodnocovani ukonéenych projektii, abychom nich vytéZili co mozna nejvice podkladl pro
nasledné projekty!

Obecné plati, Ze k pfesnéjsi kvantifikaci rizika ndm pomuze, kdyz si definujeme pfi
identifikaci rizika dvojici hrozba — scénaf. Pfi urovani hodnoty pravdépodobnosti musime
totiz stanovit celkovou pravdépodobnost, tedy pravdépodobnost vyskytu hrozby i1 scénéte




(podrobnéji viz napt. metoda RIPRAN). Casto se snadn&ji uréf diléi pravdépodobnosti hrozby
a scénare, z nichz se pak snadno vypocte vyslednd pravdépodobnost jako soucin, ale obtizné
se ur¢i vyslednd pravdépodobnost piimo.

Podobn¢ to plati u dopadu. Pro usnadnéni kvantifikace dopadu poméhd, kdyzZ si dopad
specifikujeme slovné, a pak se ho snazime kvantifikovat. Napf. ,,Bude to znamenat dva tydny
prace dvou programdtorii a jednoho testera navic coz predstavuje nasledujici ndklady...*.
Pokud si vSak otazku poloZime ndsledovné: ,,Kolik bude stit naprogramovéini pomocného
modulu X23 vlastnimi silami?*‘, nemusi byt hned jasna vyse potiebnych dodate¢nych nakladi.

Casto projektovy tym nemd jinou moZnost, neZ provést kvantifikaci prostiednictvim
expertnich odhadut [2]. Pfipomefnime, Ze o expertnim odhadu mizeme hovofit jen tehdy, kdyz
jsou splnény nésledujici podminky:

e (Odhad provadé¢ji skutecni experti.

e Je proveden vice experty. (Ne pouze jednim!)

e Konecny vysledek je vyhodnocen z odhadu jednotlivych experti prostiednictvim

nekteré exaktni metody (napf. DELPHI).

e Pouzity odhad je v poprojektové fazi nasledné vyhodnocen s ohledem na skutecna

fakta.

V posledni dob¢ je velmi vyhodné u softwarovych projektt pouzivat metodu TEAM
DELPHI, ktera je modifikaci klasické koresponden¢ni metody DELPHI pro préci pracovnich
skupin a projektovych tymu.

Tento piispévek je vénovan problematice kvantifikace rizik. Ale problematika jejich
identifikace rizik v je rovnéz velmi dulezitd. V této oblasti je moZno doporucit jednak metodu
IPR (Identifikace procesu a rizik) vyuZzivajici model MINA-RET (Management-Information-
Attitudes-Risk-Efficiency-Targets), kterd ma nabizenu i poc¢itacovou podporu [4]. Pokud je
potieba kromé projektovych rizik uvaZovat i1 s bezpeCnostnimi riziky pii ndvrhu a
provozovani informacnich systémi je moZno doporucit k identifikaci rizik softwarovy
produkt RISKAN firmy T-SOFT Praha. [5]

Metoda RIPRAN problematiku identifikace rizik doporucuje feSit kladenim otdzek
WHAT-IF a WHAT-IS soucasné s aplikaci asociativnich map.

5 Zavér

V souCasném turbulentnim prostfedi lze ocekdvat stidle vétSi tlak na kvalitné
provadénou analyzu rizik i u softwarovych projekti. Pfitom se projektové tymy musi umét
vypotadat se specifickymi vlastnosti softwarovych projektl, které patii jednak do velmi
obtizné kategorie vyvojovych projektl, jednak vyvoj software md mnohd dalSi specifika
(vysoka slozitost, nehmotny software, problematicky méteni kvality software, apod.).

V oblasti analyzy rizik 1ze o¢ekdvat dva vyrazné trendy:

- vyuziti fuzzy mnozin pro kvantifikaci rizik
- vyuziti modelovani a simulace pro analyzu rizik [6].

Postupné bude dochdzet k roz§ifenému pouZivani expertnich systémii pro podporu
analyzy rizik pfii fizeni softwarovych projektu.

Doposud byla problematika rizik v softwarovych projektech pifehlizena. Rizika byla
sice zminovana a tusena, ale rozhodn¢ nebyla exaktn¢ a kvalitné provadéna v rdmci piipravy
navrh softwarovych projektd. Ve vétsiné tuzemskych softwarovych projektech tato kapitola
chybéla.

Norma ISO 10 006, ktera uvadi zdsady jakostniho fizeni projektl pfimo uvadi proces
fizeni rizik jako vyznamny pro tspéch a kvalitu projektu ( viz CSN/ ISO 10 006 odst. 5.10 —
Procesy vztahujici se k riziktim).



Verbédlni hodnoceni rizik napomdhd ke zvySeni jakosti feSeni problematiky
softwarovych projekti a vytvaii tak piedpoklady pro lepsi planovéni a fizeni softwarovych
projektu.
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Priloha ¢. 1

Pomocné tabulky pro verbalni hodnoceni rizika ohodnoceni

projektu (3x3x3) —Metoda RIPRAN

Ttidy pravdépodobnosti

Velkd pravdépodobnost VP Nad 66%
Stredni pravdépodobnost SP 33-66 %
Mala pravdépodobnost MP Pod 33 %

Ttidy dopadu na projekt

Velky nepfiznivy dopad projektu

VD

OhroZzenti cile projektu

Nebo

Ohrozeni koncového terminu projektu

Nebo

MozZnost prekroceni celkového rozpoctu

projektu

Nebo Skoda pres 20% z hodnoty projektu

Sttedni neptiznivy dopad na projekt

SD

Skoda od 0,51 do 19,5% z hodnoty projektu

Nebo

Ohrozeni terminu, ndkladt resp. zdroji
nckteré dil¢i Cinnosti coZ bude vyZadovat
mimofadné akéni zdsahy do planu projektu

Maly neptiznivy dopad na projekt

Skody do 0,5% z celkové hodnoty projektu

Nebo

MD Dopady vyZadujici urcité zasahy do planu
projektu

Ttidy hodnoty rizika

Vysokd hodnota rizika - VHR

Stredni hodnota rizika - SHR

Nizka hodnota rizika - NHR

Prirazeni hodnoty rizika na zakladé tridy pravdépodobnosti a tFidy dopadu

Velky nepriznivy Stiredni nepriznivy | Maly nepiiznivy
dopad na projekt dopad na projekt dopad na projekt
Velka Vysoka hodnota Vysoka hodnota Sttedni hodnota rizika
pravdépodobnost rizika VHR rizika VHR SHR
VP
Sti‘edni Vysoka hodnota Stiedni hodnota rizika | Nizkd hodnota rizika
pravdépodobnost rizika SHR NHR
SP
Mala Stredni hodnota rizika | Nizkd hodnota rizika | Nizk4 hodnota rizika
pravdépodobnost SHR NHR NHR
MP

Barevné je oznaCena oblast akceptovatelnych rizik (akceptujeme jen NHR).




