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ABSTRAKT

Prispévek navazuje na nasi loniskou prezentaci ,,Bezpecnost IT a vyvoj informacnich
systémti““. Zabyva se zkuSenostmi Hutnické zaméstnanecké pojistovny se zavadénim procesu
tizené bezpecnosti IT. Uvadi seznam dokumentt, které by organizace méla v souladu s
normami vypracovat a strukturu bezpecnostniho managementu. Seznami ucastniky

se zkuSenostmi se sestavovanim havarijniho planu a strukturou skoleni zaméstnanct.

Nakonec piispevek popisSe provedeni penetracniho testu pomoci socidlniho inzenyrstvi.

KLICOVA SLOVA:
Bezpecnost IT, normy, penetracni test, socidlni inZenyrstvi, Skoleni bezpec¢nosti, havarijni
plan.

1 UVOD
Hutnickd zamé&stnaneckd pojistovna (ddle HZP) je zase o rok dale s fizenou bezpecnosti
IT. Tento piispévek navazuje na nasi lonskou prezentaci s ndizvem ,,Bezpecnost IT a vyvoj
informacnich systémii““. Zabyva se novymi zkusenostmi HZP se zavadénim procesu
fizené bezpecnosti IT.V naSich pfednaskach miiZete postupné sledovat vyvoj zavadéni
fizené bezpecnosti IT od jejiho pocatku a také vliv feSeni praktickych problémi na tento
proces.

2 SOUCASNY STAV ZAVADENI RIZENE BEZPECNOSTI IT V HZP

2.1 Historie
Jak jsme jiz uvedli v lonském piispevku, zacala se Hutnickd zaméstnanecka
pojistovna systematicky a dle norem zabyvat bezpecnosti IT v roce 2003. Nechali
jsme si dodavatelsky provést analyzu rizik a napsat zaklady potiebnych dokument.
Postupovali jsme dle norem, pifedevsim dle ISO/IEC TR 13335 [2] a ISO/IEC 17799
[1]. Vybudovali jsme bezpe¢nostni management a ze zdkladii dokumentii jsme si jiZ
sami vytvortili ptislusné vnitini pfedpisy.
V roce 2005 byla norma ISO/IEC 17799 [1] vydana v ¢eském piekladu, coz jisté
usnadnilo préci vSem, ktefi se chystali fizenou bezpecnost IT zavést.

2.2 Potiebné dokumenty
Dle doporuceni normy [2] si HZP vytvofila z dodavatelského zakladu vSechny
potiebné dokumenty v této hierarchii:
a) Strategie a politika HZP na obdobi 2003 az 2006 — v tomto dokumentu jsou
definovany cile, strategie a politiky celé pojistovny
b) Politika bezpec¢nosti HZP - definuje cile, strategie a politiky v oblasti
bezpecnosti obecné pro celou pojistovnu
c) Politika bezpecnosti IT — definuje cile, strategie a politiky postupu v oblasti
bezpecnosti IT, vyjadiuje podporu ze strany managementu. Vychazi
z pfedchozich dvou dokumenta.
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d) Piirucka bezpecnosti IT — zabyva se zdsadami bezpecnosti, stanovenim
zodpovédnosti a povinnosti v jednotlivych konkrétnich pfipadech. Pfestoze
zésady uvedené v tomto dokumentu se dodrzovaly jiz diive jako nepsané, pii
piipravé jejich pisemného tvaru doslo k jejich zptesnéni a konkretizaci.

e) Plan bezpecnosti IT — obsahuje seznam tkolt, které je tfeba splnit v oblasti
bezpecnosti IT v nejbliz§im roce pro dosaZeni stanovenych cila.

f) Havarijni plan véetné Planu obnovy — popis krokt, které musi nasledovat
bezprostfedné po havarii, jmenovani havarijnich cet.

) Skoleni bezpetnosti IT — ureni zodpovédnosti za $koleni bezpe&nosti IT,
terminy a rozsah Skolen{ pro rizné skupiny zaméstnancti

Bezpecnostni management
Dle doporuceni normy [2] je nutno v organizaci piifadit odpovédnosti a role a vytvorit
organiza¢ni strukturu pro fizeni bezpecnosti. Vedou k tomu tyto divody:
a) je nutno zajistit, aby byly plnény vSechny duleZité tikoly v procesu fizené
bezpecnosti IT (aby se na néco nezapomnélo) a aby byly provadény efektivne,
b) bezpecnost IT se tykd vSech ttvarli organizace (neni mozné, aby se ji zabyvala
pouze informatika)

V HZP byl proto vytvofen a obsazen konkrétnimi zamé&stnanci tento management
bezpecnosti:

e  Bezpecnostni manazer

e  Foérum bezpecnosti

e Auditor bezpecnosti

Dale byli pojmenovéni vlastnici procest a dat, spravce systému a spravci aplikaci.

Skoleni bezpe&nosti IT
Skoleni zaméstnanct je v HZP provadéno dvéma zpiisoby:

a) Skoleni primym nadiizenym — minimalné dvakrat ro¢n¢. Pti tomto Skoleni je
kladena zodpovédnost na jednotlivé vedouci, aby Skoleni nebylo pouze formélni,
ale aby Skolend témata jejich podfizeni opravdu ovladali. Podklady pro tato
Skoleni jsou pfipravovdna manazerem bezpecnosti IT a vyvé€Sovdna na intranetu.

b) Skoleni externi firmou — jednou ro¢n¢ je ve dvou dnech uspoifadano po
skupindch $kolenf pro viechny zaméstnance HZP. Skolenf pro jednu skupinu trva
cca 1,5 hodiny. Pracovnik externi firmy provadi nejprve Skoleni a poté se vice
zam¢fi na oblast, kterou si pfejeme. Soucasti tohoto typu Skoleni je zavérecny
anonymni test znalosti posluchact. Tento test slouZi k prizkumu znalosti mezi
zameéstnanci a ukazuje, na co se dalsi Skoleni musi vice zaméfit.

Kromé toho jsou Skoleni vSichni zaméstnanci, ktefi vstupuji do zaméstnaneckého
pomeéru a pouceni vSichni, kteti dostanou k pouzivani notebook. Management
pojistovny je o aktudlnich problémech bezpecnosti IT informovéan vedoucim
informatiky na poradach vedeni.

Obsahem Skoleni jsou zejména oblasti:

1. Cile a principy bezpec¢ného pouzivani vypocetni a komunika¢ni techniky

2. Vysvétleni zdkladnich pojma bezpecnosti IT

3. Ochrana proti Skodlivému SW - viry a antivirova ochrana, spam, spyware, hoax,
phishing, pharming atd.

Elektronicka posta — spravné chovani pti odesilani a ptijmu

Elektronicky podpis — vyznam, pouZiti a ochrana

Hesla — volba spravného hesla, uchovani hesla, ochrana hesla

SN
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7. Internet — bezpe¢né chovani na internetu

8. Ochrana dat - zdkonné normy, klasifikace dat, uchovavani, ptenos, likvidace,
zélohovani, archivace dat, kdo je vlastnik dat

9. Socidlni inZenyrstvi — co to je, jak se proti nému brnit

10. Bezpecnostni incidenty — chovani pfi mimotfadnych udélostech

11. Ochrana ptenosnych pocitact

3 HAVARIJNI PLANOVANI
Vytvoreni postupli pro chovani za mimotadné situace a planti obnovy pro ndvrat
k pfedchozimu stavu je nutnd podminka pro fizeni kontinuity ¢innosti organizace a je také
doporucena normou [1].

3.1 Vytvoieni havarijnich plana
V nasi pojisStovné byla tvorba havarijniho planu nejdelSim procesem z tvorby vSech
vnitinich pfedpist, trvala cca 14 mésicii. Nejvétsim problémem bylo vytvofit ze vSech
informaci, které v havarijnim planu maji byt, prehledny dokument, podle kterého by se
dalo v pfipadé¢ mimoiddné situace postupovat a na kterém by se dohodli vSichni
kli¢ovi zaméstnanci informatiky. Teprve po roce jsme nasli hranici, kdy v tomto
dokumentu bylo vSe nezbytné a zarovei zustal pifehlednym.
Problémem pfitom nebyl pouze samotny text havarijniho pldnu. Bylo potfeba
vytipovat a smluvné zajistit misto mimo budovy HZP, kde by se v ptipad¢
nedostupnosti budov mohla sejit havarijni skupina, pfipadné rozjet alesponl nouzovy
provoz. Bylo tfeba vybrat dokumenty a jiné materidly (zalohy IS, néktery HW a SW),
které bude tfeba uchovavat jesté na jiném mist¢ nez na ustfedi HZP, zajistit pro né
bezpecné umisténi a zpusob jejich vymeény pfi aktualizaci.
Uvazovali jsme také, Ze havarijni plan bude mit kazdy velky utvar HZP. Nakonec
jsme se vzhledem ke sloZitosti problematiky rozhodli zatim vytvofit havarijni plan jen
pro informatiku a rozdé¢lit jej na tii ¢asti. Divodem pro rozdéleni havarijniho planu
bylo zestru¢néni a tim zvyseni prehlednosti Havarijniho planu pro ptipad havarie, coz
je pravdépodobnéjsi stav:
a mistnosti, nedostupné jsou pouze prostiedky IT. Je velmi utly a prehledny, ma
pouze 6 stran.
b) Havarijni plan pro piipad katastrofy — tento plan pocita se situaci, kdy
nebudou dostupné budovy s IT (napt. pozar) a bude nutno zah4jit zpracovani
v jinych prostorach. Tento plan obsahuje totéz co havarijni plan pro piipad
havarie a ma né€kolik kapitol navic. Ma 11 stran.
c) Prilohy - spole¢né pro oba ptedchozi havarijni plany, ma 14 stran.
Tyto ptilohy obsahuyji:
1. seznam klicovych obchodnich partnert,
2. konkrétni umisténi ndhradnich pracovist,
3. materidl, ktery by mél byt zachranén z piipadné znicenych budov,
v potadi dle dileZitosti,
seznam zameéstnancil informatiky.
uskute¢néné kontakty na havarijni skupinu pfi jejim svoldvani,
kroky pii obnové kritickych funkct,
dochazka a rozmisténi osob,
co mé obsahovat zprava o stavu pro krizovy Stab,
. co zjistit od krizového Stabu.
Ptilohy 5 - 9 slouzi jako prazdné formuléfe — voditka pii mimotadné udélosti.
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Oba Havarijni plany, pro ptipad katastrofy i havarie, obsahuji:
1. ndavod jak postupovat bezprostiedné po mimotadné udalosti,
2. kontakty na ¢leny havarijni skupiny,
3. seznam kritickych funkci vzhledem k IT a v jakém potadi je tieba je
obnovovat,
jaka jsou mista setkdni havarijni skupiny,
nahradni pracovisté pro obnovu provozu,
zpusob spoluprice s Krizovym Stabem HZP,
seznam a umisténi materidlti umisténych mimo sidlo HZP atd.

NoWns

Vzhledem k tomu, Ze byl vytvofen Havarijni plan pouze pro odbor informatiky, nejsou
v ném feSeny ndhradni postupy zpracovani pii vypadku prostfedka IT na jednotlivych
odbornych utvarech. Na téchto utvarech se v piipad¢ havarie pouZziva vétSinou
nahradni papirové feSeni a existuji pro n¢j vyzkousené postupy, které ovS§em nejsou
zpracovany do podoby havarijniho planu. Dle praktickych zkuSenosti je to dostacujici.

3.2 Testovani havarijnich plana
Dle doporuc¢eni normy [1] by mélo dochdzet také k testovani havarijnich plant, tj. zda
pléany budou fungovat v redlném Zivoté. Testovani by mélo probihat v nékolika
vrstvach, od ovéteni od stolu pfes simulaci pro zaméstnance v fidici pozici
v krizovych tymech, technické testy obnovy az po generdlni test — simulaci havarie,
které se zucastni vSichni zaméstnanci a technika. Na toto testovani se teprve
pfipravujeme.

4 PENETRACNI TEST

V HZP budujeme bezpecnost IT jiz nékolik let a za¢ala ndm chybét zpétna vazba. Bylo
Zédouci dozvédet se, zda proces probihd spravné ne z pohledu norem, ale z pohledu
faktického zajisténi lepsi bezpecnosti IT. Bylo nutné zjistit skutecny stav, a to zhruba v
oblastech:

a) poveédomi zaméstnanct o bezpecnost IT

b) slaba mista

¢) smér dalSiho Skoleni a piipadné jeho zlepSeni

d) kde musime soucasny stav piehodnotit

e) co musime znovu analyzovat

V lonském roce jsme se proto rozhodli provést test zaméstnancti pomoci metod socidlniho
inZenyrstvi.

4.2 Socialni inZenyrstvi
Socidlni inZenyrstvi je pojem, ktery ,,proslavil® nejzndmé;jsi americky hacker — Kevin
Mitnick. Jednd se o metodu, kterd ma presvédcit cloveka, Ze situace je jind neZ se na
prvni pohled zd4 a donutit jej udé€lal véc, kterou by udélat nemé¢l. Typickym piikladem
socidlniho inZenyrstvi je pfesveédcit uzivatele, aby si sdm nainstaloval virus zaslany
v e-mailu, at’ uz slibnym ndzvem piilohy, napi. anna.kournikova.jpg.vbs, nebo
predstirdnim, Ze e-mail odeSel od divéryhodného zdroje, napt. od banky, v niZ ma
uzivatel svij ucet.
Socidlni inZenyrstvi pouZiva silné nebo slabé metody.
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Ptikladem slabych metod je:
a) vydavat se za n€koho, kdo mé opravnéni (administrator, servisni firma, klient)
b) vydavat se za nékoho, kdo ma moc (VIP, piikaz z vedeni, statni ufad)
¢) vydavat se za nékoho, kdo pottebuje pomoc (novy zaméstnanec)

Ptikladem silnych metod je napfr-.:
a) dlouhodobé budovani divéry
b) uplatky (penize, rizné vyhody, sex, drogy...)
¢) zastraSovani a vydirani

4.3 Organizace testu
Pro nés test jsme zvolili pouze slabé metody socidlniho inzZenyrstvi a dohodli jsme se s
vybranou firmou na 4 dnech na jeho provedeni, byl to tedy relativné kratky cas.
Pro tuto firmu jsme také vytipovali informace, které by se mohli pokusit ziskat.
O zamcéru provést tento test byl krom& manaZera bezpecnosti IT a vedouciho
informatiky informovan pouze feditel HZP, nevéd¢li o ném predem tedy ani
zaméstnanci informatiky.
Néami poptand externi firma pouzila nékolik zptisobii pti pokusech o ziskani informaci,
a to osobné, telefonicky a e-mailem. Napft. pfi osobnich navstévach se jejich pracovnik
vydaval za pracovnika nasi dodavatelské firmy, kterd ndm zajiSt'uje servis PC, a
pokousel se ziskat ptistup k PC a siti.

4.4 Vysledky testu
Vysledky testu viceméné potvrdily nase presvédceni, Ze 1idé jsou nejslabsim ¢lankem
bezpecnosti IT, a byly dle sdéleni provadéjici firmy zcela v priméru. Lepsi vysledky
m¢l test u sttedniho managementu neZ u ostatnich zaméstnanct, ziejme si 1épe
uvédomuje svou zodpoveédnost. Vrcholovy management nebyl testovan.
Mezi zaméstnanci bylo mnoho takovych, ktefi védéli, jak se zachovat. Z4dost odmitli,
piipadné se informovali u manazera bezpecnosti IT, na kterého se pracovnik
provadéjici test odvolaval. Nasli se ale i takovi, ktefi se nechali pfesvédcit a udé€lali
néco, co neméeli.
Prezentace vysledkli vrcholovému managementu HZP byla provedena bez uvedeni
konkrétnich jmen zaméstnancii at’ se spravnym nebo chybnym jedndnim. Bylo
rozhodnuto, Ze test se bude s ur¢itym ¢asovym odstupem opakovat a mezitim se
zintenzivni Skoleni zaméstnanct.

5 JAKDAL

Proces tizené bezpecnosti IT je proces ustaveni a aktualizace programu bezpecnosti IT.
Sestava z Cinnosti, které je nutno cyklicky v pravidelnych kratsich ¢i delSich intervalech
opakovat. Hlavni aktivity jsou [2]:

a) stanoveni cilii v oblasti bezpecnosti IT organizace

b) organizacni zajiSténi — definice roli a zodpovédnosti

¢) analyzy rizik a z ni vznikl4 doporuceni pro bezpe¢nost IT

d) vytvofeni (aktualizace) politik bezpecnosti IT

e) vytvoreni (aktualizace) planu bezpec¢nosti IT

f) implementace ochrannych opatteni

g) budovani povédomi o bezpe¢nosti

h) aktivity sledovani (aktualizace, audity, monitorovani, feSeni incidentl1)

V HZP jsou provadény vSechny potiebné aktivity, jak ale se ukazuje po penetracnim testu,
musime se vice zamétit na budovéani povédomi o bezpec¢nosti. PiestoZe jsou vSichni
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zaméstnanci nékolikrat roné Skoleni, je bohuzel bezpecnost IT u nékterych zaméstnanct
brana jako formalita, jako obtéZovani, jako néco, co zdrZuje od prace. U nékterych
dalSich, ktefi berou bezpecnost IT zodpoveédnéji, pievazi zase nékdy ochota pomoci
klientovi nad védomostmi ze Skoleni. Spravné bezpe¢né jednani neni vétSinou
automatické, kazdy se musi nejprve zamyslet a teprve poté jednat.

Budeme muset zaméstnance vice motivovat, at’ uz pozitivné (odména, pochvala) nebo
negativné¢ (sniZzeni odmeén, pokdrani) za jejich chovani v oblasti bezpecnosti IT.

6 ZAVER
N4&S svét je z hlediska bezpecnosti IT ¢im dél horsi, vynofuji se nové a nové hrozby a je
tieba pfijimat proti nim adekvétni opatfeni. Je jedno, v které zemi Zijeme, ¢im vice je
organizace zdvisld na IT technologiich, tim je zraniteln&jsi. Vyssi riziko pfedstavuje také
vnitini sit’ organizace a pfipojeni na internet.
Presto vSechno neni vhodné zaméfit se pouze na technickd opatieni, jako jsou firewally,
antivirové programy, programy pro detekci prinika atd. PfestoZe i tato opatieni jsou
dulezita, vétsSinou zabraiuji pouze ndhodnym utokiim. Cilené titoky budou zfejmé
pfichdzet pomoci pokusii o prinik nebo ziskani informaci pfimo od zaméstnanct
organizace. Je to jednodussi a levnéjsi. Proto je nutné vénovat velkou péci lidem, jejich
vzdélavani, zvySovani povédomi o bezpecnosti IT, zvySovani firemni kultury, hrdosti na
svou firmu a loajality. Jen tak 1ze snizit nebezpeci nevédomych nebo dokonce védomych
bezpecnostnich incidenti.
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