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ABSTRAKT:

Evidence firemnich informaci je pro podnik cennym zdrojem, ktery je tfeba chranit se stejnou
dulezitosti jako jeho jiné zdroje. Dojde-li v podniku ke ztrat¢ hmotného majetku, nepocituje
tuto ztritu podnik tak silné jako ztratu ucetnich dat. ProtoZe si fada uZivateli neuvédomuje
existenci rtznych rizik pfi pouzivani informacniho systému, nepovazuje otdzku zajiSténi
bezpecnosti dat za diileZitou. Proto jim vySe uvedeny piispévek miiZe napomoci fesit uvedeny
problém.
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1. UVOD

Do doby, neZ byly zavedeny pocitace ke zpracovani dat, si mnoho podnikd neuvédomovalo
pravy vyznam informaci. Informace do té doby nebyly pro podniky vyznamné. V dnesni dobé&
si pouze n¢kolik manaZerti miZe dovolit ignorovat kolobéh informaci v podniku.

Soucasné podnikatelské prostfedi ovlivnila fada zmén. K nejvyznamnéj$im zméndm patii
globalizace ekonomiky a v souvislosti s tim i pfechod ke spole€nosti zaloZzené na informacich
a znalostech. Ndroky na zaméstnance i manazery v diisledku permanentnich zmén neustile
nartistaji. Ani oblast informatiky neni Zddnou vyjimkou. Tyto zmény se tykaji také fadovych
ucetnich, asistentek feditel spolecnosti, obchodnich zédstupcti i pojisStovacich poradcti.

KaZzdy z téchto pracovnikl vyuZziva urc€ity typ informacniho systému pro svou praci. Pfi praci
s pfisluSnym informac¢nim systémem muze kazdy uZivatel informacniho systému zplsobit
chyby. Tyto chyby mohou byt bud’ imysIné se zimérem poskodit dobré jméno podniku nebo
zpusobené z nedbalosti. Oba typy chyb pfinaseji pro spolecnost nepiedstavitelné ztraty.

2. RIZIKA V INFORMACNICH SYSTEMECH

Umyslné i zdmérné chyby v informaénich systémech piedstavuji pro podniky riziko. Riziko je
charakterizovano jako nebezpec¢i, moznost Skody, ztrity, nezdaru. Riziko je vSudyptitomné u
vSech podnikovych ¢innosti.

Pfi zaznamendvani a zpracovani podnikovych dat a vyhotovovani podnikovych vykazii mtze
dochdzet k chybnym vysledkim. Tyto zdanlivé chyby mohou vyvolat riizné pfiiny. Jednou
z nich jsou chyby v pocitatovych programech, jinym divodem muzZe byt nespravny zdpis dat.

Protoze jsou uzivatelé informacnich systémt razni, ¢asto si neuvédomuji existence rizik pii
pouzivani informacnich systému. JestliZe tcetni zplisobi v Gcetnim systému zdvaznou chybu a
neni schopen chybu napravit, budou Skody pro spole¢nost zna¢n¢ vysoké a nendvratné. Navic
pokud neni zabezpe€eno zédlohovani dat, jsou tyto Skody daleko vys$i. Proto se v soucasné
dob¢ zvysuji také naroky predevsSim na zlepSeni tirovné znalosti informacnich technologii u

ucetnich spole¢nosti.
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2.1 Jaka jsou obvykla rizika v informacnich systémech?

Jak jiz bylo fe€eno, fada fadovych pracovnikli spolecnosti si neni viilbec védoma existence
rizik pfi vyuzivani informacniho systému. Nékdy ani samotni uZivatelé néktera z téchto rizik
nemohou ovlivnit. MiZe jit o ndsledujici typy rizik:

o Vedeni firmy rozhodlo o pofizeni takového hardwarového i softwarového vybaveni, které
nevyhovuje poZadavkim pro zpracovani podnikovych dat.

o Nevhodné postupy pfi vyvoji a testovani systému ze strany dodavatele informacniho
systému

o Neodhalena selhdni pouzivaného software nebo hardware

o Ztrata nebo poskozeni dat béhem jejich zpracovéani

o Nespolehlivé zpracovani dat

o Neodhalené chyby ve zménach souborti a databazi

o Nedostate¢né ptideleni prav k vyuzivani informacniho systému
o Vyskyt chyb v informa¢nim systému

o Nedostate¢nd ndpovéda k informacnimu systému

o Podcenéni Skoleni uzivateli

o Nendvratné ztraty dat pii vypadku elektrické energie

o Podcenéni moZnosti bezpecného zalohovani podnikovych dat
2.2 Miize uzivatel udélat chybu?

Odpovéd’ na otdzku je velmi jednoducha. Chybu miZe udélat kdokoliv: zkuSeny i nezkuseny
uzivatel. N¢které chyby jsou vyvoldny nedimysIné (chybny zdpis dat bez néasledné kontroly
zdrojovych dokumentt), jiné chyby jsou zdmérné (napiiklad zkreslovani tcetnich dat s cilem
vykdzat nespravné ucetni vykazy, imyslné nabourani se do systému s cilem zneuziti dat).

ProtoZe ucetni data jsou nejcennéjSim zdrojem informaci v kazdém podniku, pifedstavuje

//////

Nebezpeci mozného poSkozeni nebo ztraty podnikovych dat vyvolava zvySené obavy nejen u
tvirci informacnich systémt, ale predevSim u ucCetnich, kteii s témito daty kazdodenné
pracuji. Tyto obavy muzeme rozdé¢lit do tif zakladnich skupin:

o Havirie systému

Pocitacovy hardware, software, pfipadné datové soubory mohou zni€it pozdr, preruSeni
dodavky elektrické energie, ptipadné jiné pfi¢iny. Tyto poruchy nejsou umyslné, tiebaze
mohou podstatné narusit béZnou ¢innost podniku. MiiZe trvat fadu let nez se firm¢ podaii
obnovit zni¢end data a pocitacové programy, pokud nema k dispozici Zadné zdlohy dat.

Resenim je pofizeni zdloZniho zdroje dat UPS (Uninterruptive Power Supply).

K poruseni dat miiZze dojit i pfi nasilném ukonceni programu nebo pfii predCasném vypnuti
poéitate. Tyto chyby mohou byt dmysIné i netimyslné. Umyslna chyba nastane pravé pfi
snaze rychle ukoncit prici se systémem, aniZ byly uzavieny vSechny spusténé programy.
Umyslnd chyba je to proto, Ze uZivatel nerespektuje zékladni pravidla price se systémem.
Resenim v tomto pifpads je zavirat programy standardnim zptisobem a pockat na zobrazen{
hlaseni o vypnuti pocitae v piipad¢, Ze neni nastavena moznost jeho automatického
vypnuti.
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Jiné chyby predstavuji riznd chybova hldSeni pocitace, kterd nejsou zptisobena uzivatelem
vibec. Pfedevs§im pfi praci v siti, kdy je pfipojeno vice uZivatelll, se objevuji Castd hlaSeni
o ukonceni spousténych programt. V nékterych piipadech miiZe byt chyba v pocitatovém
hardware, jindy v kapacité operani paméti. Pfi pretiZzeni sit€¢ Casto neni mozZné spoustet
programy vubec. Jedinym feSenim v tomto piipad¢ je pockat na jinou dobu, kdy nebude sit’
pfetiZena, piipadné pracovat prozatim s daty uloZzenymi na lokélnich discich.

o Chyby v datech

Nékteti uzivatelé si ¢asto ani neuvédomuji, Ze Spatné zadani dat, chyby ve zpracovani dat,
chybné zobrazeni vystupt nebo chyby pfi pfenosu dat mohou mit pro podnik katastrofalni
diisledky. Pfedeviim se to tykd tdetnictvi. ReSenim je permanentni kontrola vklddanych
dat spolu s kontrolou ptavodnich zdrojovych dokumentt, kontrola spravnosti zatictovani a
spousténi kontrolnich sestav.

o Pocitacova bezpecnost

Otazku bezpecnosti dat si mnozi uzivatelé neuvédomuji. Smyslem bezpec€nosti je zabranit
neopravnénému piistupu k informac¢nimu systému, moznym zmeéndm v souborech, kradezi
nebo poskozeni pocitaového vybaveni. S otdzkou bezpecnosti informacnich systému je
tizce spojena i poc&ita¢ova kriminalita. ReSenim problému poéitatové bezpeénosti je ndvrh
smérnic a opatfeni k lepSimu zabezpeceni podnikovych dat.

3. KONTROLY V INFORMACNICH SYSTEMECH

K minimalizaci chyb, pocitaCového selhani a pocitacové kriminality musi musi podnik zavést
specidlni postupy. Tyto postupy by mély specifikovat zpiisoby ochrany majetku podniku,
poZadavky na pfesnost a spolehlivost dat, zajiSténi bezpecnosti, které jsou vSichni
zamestnanci podniku povinni dodrZzovat. Tyto postupy se oznacuji terminem kontroly.

Kontroly mtiZeme rozdélit do dvou zdkladnich skupin: obecné kontroly a aplika¢ni kontroly.
Obecné kontroly slouzi k ochran¢ informac¢niho systému jako celku. Jsou univerzédlni pro
vSechny podnikové aplikace. Aplikacni kontroly jsou kontroly, které jsou specifické pro
kazdou konkrétni aplikaci. Jiné kontroly budou existovat v evidenci mezd a jiné v evidenci
pohledavek.

3.1 Typy obecnych kontrol

Cilem obecnych kontrol je kontrola ndvrhu, bezpecnosti a vyuZiti pocitacovych programii a
datovych soubort v informacnim systému jako celku. Soucdsti obecnych kontrol mohou byt
tyto typy kontrol:

o Implementaéni kontroly

Implementaéni kontroly provétuji proces vyvoje informa¢niho systému. Soustfed’uji se na
hledani vyskytu kontrolnich bodii (milnik) v etapach vyvoje systému, k jakym patii
napiiklad dokonceni ndvrhu systému, navrhu specifikaci, testovani dat, které jsou potfebné
pro schvdleni ¢i neschvdleni dalSiho procesu implementace systému. Implementacni
kontroly pfezkoumadvaji i miru zapojeni uzivatelti v kazdé etapé implementace a provétuji
vysledky analyzy ndkladi a pfinost pii posuzovani realizovatelnosti systému. Soucasti
implementacnich kontrol je kontrola technické a uZivatelské dokumentace.

o Softwarové kontroly

Softwarové kontroly sleduji vyuzivdni systémového software a zabraniuji neopravnénému
pristupu k systémovému software a pocitaCovym programim. Soucésti softwarovych
kontrol jsou také kontroly bezpec¢nosti programd, jejichZ cilem je zabranit neoprdvnénym
zmeénam programi systému
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o Hardwarové kontroly

Cilem hardwarovych kontrol je zajisténi fyzického zabezpeceni pocitacového vybaveni a
kontrola jeho moZného selhani. Jedna se o béZné pozadavky na zabezpeceni pocitatového
vybaveni. K pocitaCovému vybaveni md mit piistup pouze opravnénd osoba. Pocitatové
vybaveni ma byt zabezpeceno proti pozaru a extrémnim teplotdm a vlhkosti. Nezbytnosti
je také zajistit zdroje pro zdlohovani dat v ptipadé vypadku elektrické energie.

Kontroly pocitacového zpracovani

Cilem téchto kontrol je zajistit fadné a spradvné provadéni postupt pti zpracovani a ddrzbe
dat. Smyslem je odhalit chyby, ke kterym doslo pii neobvyklém zpracovanim podnikovych
dat a provést korekci téchto chyb. Po skonceni zpracovédni lze zobrazit a vytisknout
celkovy pribéh zpracovani dat ve form¢ systémovych Zurndlii a odhalit tak moZné chyby,
k nimz doSlo pii neCekaném selhdni hardwaru, nezvyklém ukonceni programu, piipadné
neobvyklé ¢innosti uzivateld. MiiZzeme také zjistit, ktery uzivatel danou operaci provadé¢l a
v jakém case.

Ke korekci chyb je tieba navrhnout specifické instrukce pro zdlohovani a obnovu dat, aby
v piipad¢ selhdni hardwaru nebo softwaru, obnové programi, systémového software a
datovych souborti nedoslo k chybnym zménam v systému.

Kontroly dat a bezpecnosti price na siti

Kontroly dat a bezpe€nosti prace na siti zabranuji neopravnénému piistupu, zménam nebo
zniCeni podnikovych dat. Jde o zavedeni systému hesel ze strany administritorti sité¢ a
bezpecnostnich profild. Piidélend hesla jsou ptid€lena pouze opravnénym osobdm a nikdo
dalsi se jiz nemtze pfihlasit do systému bez platného hesla. Bezpe¢nostni profily umoziuji
administratoriim sit¢ nastavit typ piistupu k urCitym souborim, miiZze omezit typy dat,
k nimZz mlze uzivatel pfistupovat. Timto zpisobem je mozné zabezpecit kontrolu price
uzivatell a sledovat na délku, jaké Cinnosti provadéji, ktery soubor spoustéji, jaké operace
se souborem provad¢ji, zda se nepokouseji nabourat do systému.

3.2 Typy aplikaé¢nich kontrol

Aplikaéni kontroly zahrnuji automatizované i manudlni postupy. Uéelem téchto postupt je
zajistit, aby doslo ke zpracovani pouze opravnénych dat, aby tato data byla zpracovéana tpln¢
a presn¢ konkrétni aplikaci. Aplika¢ni kontroly musi vzit v tvahu cely pribéh zpracovani, tj.
od prvotniho zdznamu dat aZ po prezentaci vystupil.

Aplikacni kontroly se soustiedi na nasledujici cile:

1.

Uplnost vstupnich dat a jejich aktualizace

Vsechny transakce musi byt zaznamendny do pocitacovych souborti a musi byt piistupny
pocitacovym zafizenim

. Pfesnost vstupnich dat a jejich aktualizace

Data musi byt v informacnim systému pfesné zaznamendna a sprdvné zaznamendna do
pocitacovych souborti

. Platnost dat

Data musi schvdlit opradvnéna osoba s ohledem na pfimétenost transakce. Transakce musi
vyjadrovat skutecny stav.

. Udr’ba dat

Data uloZend v pocitacovych souborech musi ziistat trvale spravna a aktudlni.
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Aplikacni kontroly 1ze rozd€lit na vstupni kontroly, kontroly zpracovani a vystupni kontroly.
3.1.1 Vstupni kontroly

Smyslem vstupnich kontrol je ovéteni dat z hlediska tplnosti a pfesnosti pfi jejich vkladani do
informacniho systému. Existuji specifické vstupni kontroly pro autorizaci vstupl, vstupni
kontroly pro konverzi dat, editaci dat a pro manipulaci s daty.

o Autorizace vstupt

Vstupni data musi byt fddn¢ schvdlena, zaznamendna a sledovédna. Je tfeba vSak zavést
postupy, aby vstupni data zaznamendvaly pouze opravnéné osoby a aby byly zavedeno
fadné ¢islovani jednotlivych dokladu.

o Konverze dat

Vstupy musi byt fadné prevedeny do pocitacovych transakci bez vyskytu chyb. Chyby pfi
pfevodech transakci 1ze omezit nebo snizit pifimym vkladanim vstupnich transakci do
pocitace. Pro kontrolu dat je tieba zavést kontrolu pres kontrolni soucty.

o Kontroly pri editaci dat

Pti editaci vstupnich dat mtize dochédzet ke vzniku chyb pted jejich vlastnim zpracovanim.
Transakce, které nevyhovuji kontroldm editace dat, jsou odmitnuty. Kontrolni postupy pii
editaci dat vytvareji seznam chyb. Tyto chyby bude nutné pozd¢ji opravit. Mezi vyznamné
techniky pro editaci dat patfi:

Kontroly smysluplnosti: Data musi byt obsazena v pfedem stanovenych omezenich. Pokud
v téchto omezenich nebudou obsazena, nebudou zpracovéna.

Kontroly formétu: Systém bude kontrolovat charakteristiky obsahu (kontrola datovych
typti, velikosti dat, ptipadné jinych charakteristik obsahu dat).

Kontroly trvanlivosti: Systém porovndva vstupni data s matricnimi soubory (smyslem je
zabezpeceni spravného kddovani dat).

Kontroly zdvislosti: Systém kontroluje, zda jsou zachovéany logické vazby mezi daty stejné
transakce. V ptipadé, Ze tomu tak neni, je transakce odmitnuta.

Kontrolni soucty: Zvlastni referencni udaj nese identifikani kéd a obsahuje matematické
zévislosti mezi jinymi kontrolnimi soucty. Kontrolni soucet se vklada spolecné s daty, je
pravideln¢ pfepocitdvan pocitaCem a vysledek je porovnavéan s libovolnym vstupem.

3.1.2 Kontroly zpracovani

Kontroly zpracovani slouzi k tomu, aby data byla Gplnd a pifesnd béhem jejich aktualizace. K
hlavnim kontroldm zpracovani patii kontrola celkového pribéhu zpracovéni, pocitacové
porovnani a programové kontroly editace.

Kontrola celkového priibéhu zpracovdni srovnavd soucty vstupnich kontrol se soucty
aktualizovanych poloZek. Vysledky porovnani jsou zaznamendany pro dal$i zkoumani.

Pocitatové porovndni porovnava vstupni data s informacemi obsaZenymi v matri¢nich nebo
docasnych souborech. Neporovnané polozky jsou zaznamendny pro dals$i zkouméni. K vétSiné
srovndni dochdzi béhem zdpisu vstupnich dat, ale za urcitych okolnosti miiZze byt toto
porovnani vyzadovano k zajisténi uplnosti aktualizace.

Programové kontroly editace ovéfuji smysluplnost nebo konzistenci dat. VétSina téchto typt
kontrol probiha pfi zépisu vstupnich dat. Piesto nékteré aplikace mohou také vyzadovat urcity
typ kontroly smysluplnosti nebo trvanlivosti béhem aktualizace.
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3.1.3 Vystupni kontroly

Vystupni kontroly zajistuji, aby vystupy pocitacového zpracovani byly piesné, tiplné a byly
fadné¢ distribuovany. Obvyklé vystupni kontroly jsou nésledujici:

o Porovnani vystupnich souctll se vstupnimi soucty nebo soucty v prubéhu zpracovani

o Prezkoumani zaznamt tykajicich se zpracovani dat (icelem je kontrola fddného zpracovani
vSech dat)

o Provéfeni vystupnich dokumenti (ic¢elem je zajistit spravnost souctil, formatd, ptipadné
jinych informaci a jejich soulad se vstupnimi kontrolnimi soucty)

o Formdlni postupy specifikujici opravnéné piijemce vystupti

4. CO MOHOU PODNIKY UCINIT PRO LEPSI ZABEZPECENI SVYCH DAT?

Maji podniky n¢jaké moznosti, jak si 1épe zabezpecit sva data? Existuje n¢kolik moZnosti:

a) Definovani pristupovych prav

Kazdy uzivatel mé ptidéleno od svého administratora své uzivatelské jméno a heslo. Tak

nebudou moci se stejnymi zdznamy pracovat rizni zaméstnanci podniku. Pfid€lend hesla neni
vhodné sdélovat jinym osobam. Je také Zadouci hesla pravidelné¢ ménit.

b) Zabezpeceni firemnich databazi

Smyslem zabezpeceni firemnich databédzi je jejich ochrana pfed neopravnénym piistupem.
Uzivatelé si mohou zabezpecit ochranu podnikovych dat zaddnim interniho hesla. Toto heslo
muze byt také vyzadovano pfi importu dat. Zabezpeceni databazi je mozné kdykoliv zrusit.

¢) Uzaméeni firemnich zaznamu

Uzivatel mize uzamknout pouze jeden konkrétni zdznam, uzamknout vybrané zdznamy nebo
uzamknout vSechny zdznamy. Smyslem uzamdceni zdznamil je ochrana pfed nezadoucimi
upravami dat.

d) Zalohovani dat

Je naprosto nezbytné pravidelné zdlohovani dat. Pii vypadku elektrického proudu nebo pii
chybach v pocitacovém programu miiZze jedin€ zdloha zachranit podnikova data. V opa¢ném
piipad€ budeme nuceni vSechny chybé&jici zdznamy zavadét znovu. Zalohovani musi uZivatelé
provadét denné.

Nemén¢ dtleZitou povinnosti je pouzivani bezpe¢nych médii. Diskety nejsou spolehlivymi
médii a jejich kapacita je mald. Vhodng&;jsi je zalohovat na zaloZni pevny disk, vyménny disk,
piipadné vypdlit ticetni data na disky CD-RW.

Zalohy by méli uzivatelé¢ ukladat na bezpecnd mista, pokud moZzno ve vice kopiich. Muze
dojit k situaci, kdy zdloha bude poskozena, dojde ke kradeZi pocitace, ptipadn¢ ke Spatnému
zalohovani dat. Z tohoto diivodu m4 uZivatel k dispozici vice kopii stejné zalohy dat. Posledni
zélohu je tfeba obcCas vyzkouset, zda neni poSkozena.

V ptipad¢, Ze uzivatel nemiiZe oteviit poCitaCovy program, musi nacist data ze zalozni kopie.
Je tfeba uZivatele upozornit na to, Ze stavajici data budou zalozni kopii automaticky pfepséana.

e) Sprava a udrzba firemnich databazi

Sprdva a udrzba firemnich databdzi umoZznuje provadét automatické zdlohovéani podnikovych
dat, kontrolovat, opravovat a komprimovat strukturu firemni databaze. Pii poruseni firemni
databéze lze uloZend data zachranit.
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Jinou moZnosti udrzby je obnova firemni databdze. Obnova firemni databdze probihd tak, Ze
se vytvoii nov4 struktura databdze a prevedou se na ni data z poruSené databdze. V ptipad¢, ze
je obnova databdze Uspesnd, jsou data zachranéna. V opacném piipadé muze uzivatel nacist
ucetni data z posledni zélohy.

Soucasti spravy a udrzby databaze je i oprava integrity dat. Opravy integrity dat jsou nezbytné
zejména po vypadku elektrické sit€, padu aplikace nebo systému Windows. Obvykle se
ochrana integrity dat pouziva pii vedeni skladovych zdsob. Po spusténi této funkce dochdzi
k automatickému piepoctu stavu zdsob na skladé, prepoctiim ndkupnich cen a aktualizacim
pohybii zasob.

V dobé, kdy s pocitaCcovym programem uZivatel nepracuje (obvykle pfes noc), je vhodné
provést automatickou udrzbu databaze.

f) Pouzivani zaloZniho zdroje UPS pii vypadku elektrického proudu

Zalozni zdroj UPS (Uninterruptive Power Supply) pro napdjeni pocitace je velmi dilezity.
Jeho hlavni vyznam spoc¢ivd v uklddani dat ptfi moznych poruchédch pocitace, aby nedoslo ke
ztraté nebo poruseni dat. K poruseni dat mize dojit i pfi ndsilném ukonceni programu pomoci
tzv. teplého startu nebo pii predtasném vypnuti poditate. ReSenim je zavirat programy
standardnim zptisobem a pockat na zobrazeni hldSeni o vypnuti pocitaCe v piipad¢, Ze neni
nastavena moznost jeho automatického vypnuti.

5. BEZPECNOST NA INTERNETU A UCETNICTVI

Pokud ma firma zfizeno internetové bankovnictvi, vystavuje se jest¢ vétsim rizikiim. Ttebaze
se firma ptihlasuje k internetovému bankovnictvi formou hesla, nemusi to jest¢ znamenat, ze
o své data nemuze pfijit. Informace nemusi byt jenom vymazany, nékdo je firm¢ miZe ukrast.
Z tohoto dlivodu kazdd firma potiebuje mit zdkladni ochranné prostiedky pro bezpecnou
ochranu svych dat i na Internetu.

a) pouZzivani antivirovych programu

Nejcastéjsimi pricinou nefunkénosti pocitacovych programi jsou viry. Pokud je pocita¢ virem
napaden, muze zniCit velmi cennd data a napachat neptedvidatelné Skody. Nainstalovana
antivirova aplikace je pro pocitaC pfipojeny k Internetu naprostou nutnosti. Moderni
antivirové programy jsou schopny dostate¢né chrénit pred klasickymi viry i Cervy a k jejich
aktualizaci dochdzi obvykle do nékolika hodin po objeveni nové hrozby. Cas od Gasu je
vhodné provadét kompletni test celého pocitace. K nejpouzivanéjSim Ceskym antivirovym
programim patii systémy AVG Antiviru (www.avg.cz) a Avast! (Www.asw.cz).

b) pouzivani firewallu

Antivirovy program ochrani firmu pfed viry a pfed cervy. Neochrdni ji napiiklad pied
moznym utokem, pfed pokusem o zneuZziti bezpecnostni mezery v opera¢nim systému, které
by mohly zplisobovat potize se siti, pfipadn¢ vykradat firemni data. Pravé pied tim nés
ochrani firewall. K nejzndméjSim firewallim patii produkty Zone Alarm firmy Zone Labs
(www.zonealarm.cz) a Kerio Personal Firewall (www.kerio.cz).

¢) pouzivani spyware

Spywarové komponenty jsou aplikace, které monitoruji chovéani uzivatele a na jeho zaklad¢
mu serviruji reklamu. Spyware sice piimo nepoSkozuje pocitac, poSkozuje spiSe uZivatele
systému. Aplikace béZici na pozadi maji schopnost prakticky vykradat data, parazitovat na
prostiedcich pocitace, jeho paméti 1 na internetovém pfipojeni. V kazdém piipad€ znamenaji
vazné ohrozeni bezpecnosti dat. K ochran¢ ptfed spyware existuji dvé kvalitni aplikace:
komeréni Ad Avare (www.lavasoft.de) a amatérsky Spybot Search & Destroy
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(www.security.kolla.de). Ob¢ aplikace maji schopnost aktualizace prostfednictvim Internetu
podobné jako antivirové programy.

d) Sifrovani dat

Velmi ucinny prostredek pro zabezpeceni dat pfedevSim pii pfenaSeni elektronickych dat. Jde
o transformaci dat do necitelné podoby. Diivodem pro Sifrovani je ochranit diivérné a osobni
informace znemoZnénim jejich Citelnosti pro vSechny, komu nejsou uréeny, dokonce i pro
osoby, které maji piistup k témto Sifrovanym datim. Sifrovani vyzaduje uZiti n&jaké tajné
informace obvykle oznacované jako kli¢. Tento kli¢ obsahuje fetézec alfanumerickych znaki.
Jakmile jsou data Sifrovdna, mohou byt bezpecné uloZzena na nedostatecné chranénych
médiich nebo pfenaSena po nechranénych sitich (Internet)

6. ZAVER

VétsSina podnikil jiZ pochopila, Ze informace jsou jejich vyznamnym zdrojem. Soucasné
organizace si nemohou dovolit, aby dochédzelo ke ztritdim informaci. DneSni doba nuti
podniky, aby vyuzivaly pfilezitosti, které se jim naskytnou, a aby co nejrychleji reagovaly na
riznd ohrozeni. Pouze firmy, které jsou schopny celit témto rizikim, maji Sanci dosdhnout
vyznamnych dspécht.
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