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ABSTRAKT:

Clanek se zabyvd integraénimi vlivy HW a SW okoli, do n&hoZ bude nové vyvijeny IS
nasazen, zduraziuje potiebu kvalitni analyzy téchto vlivii. Autor ¢ldnku zmifiuje napf.
problematiku sdileni clusterovych systémt a velkokapacitnich diskovych poli, podnikového
portalu, pocitacové sité, zdlozniho vypocetniho centra a dalsi.
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1. UVOD

V 80. letech 20. stoleti znamenalo projektovani podnikového informacniho systému (IS)
zejména vytvoreni softwaru a prfislusné dokumentace k nému. Hardware pro vyvijeny IS byl
vétSinou dén - tvoril jej stiediskovy pocita¢, pozdéji podnikovy server €i osobni pocitace
jednotlivych pracovist'.

S rozvojem informacnich a telekomunikacnich technologii (ICT) a s rostouci rozsdhlosti a
provazanosti podnikovych IS (zejména ve 2. poloving€ 90. let 20. stol.) jiZ vytvofeni softwaru
nesta¢i. Nutnou soucdsti ndvrhu a implementace podnikového IS se stavd jeho hardwarova
architektura; dale pak tzv. ,soft* vrstva, do které tfadime ndvrh organizalni struktury
pracovist’, kterd budou s danym IS pracovat, kvalitni zaskoleni uZivatelli, hot-line podporu
provozu daného IS a dalsi sluzby spojené s udrzbou a rozvojem daného podnikového IS.
V soucasné dobé jsou v podnicich provozovany IS s riznym vyznamem pro fungovani
podniku (systémy podplirné, provozni, strategické). Dochdzi k zavadéni zcela novych IS
(napt. v disledku zmén ve vyrobé a sluzbach), zejména se vSak setkdvame s inovacemi a
rozSifovanim funk¢nosti stavajicich IS.
Vyvojéti podnikovych IS se proto setkdvaji vice neZ v minulosti s otdzkou integrace nového
(inovovaného) podnikového IS do stavajici infrastruktury IS/IT v podniku. Pod pojmem
stavajici infrastruktura IS/IT pfitom rozumim okoli, do néhoz bude IS nasazen a které je
tvoteno (podle [1]):
o stavajici HW a SW architekturou podnikovych IS, tzn. jinymi (spolupracujicimi a
konkurujicimi IS podniku);
o bezpecCnostnimi predpisy podniku, tzn. pozadavky na zajiSténi ochrany dat a
pozadované dostupnosti daného IS;
o organizaci priace dohledu a spravy podnikovych IS, monitorovacimi a
administratorskymi ndstroji spravcu IS;
o organizaci podpory koncovych uZzivatelt.

Takze krom¢ pozadavki na funkEnost nového podnikového IS musi vyvojova firma zahrnout

do analyzy a ndvrhu i pozadavky plynouci z integracnich ndrokli stavajictho podnikového
prostiedi; tzn. pozadavky odvozené z vlastnosti okoli, ve kterém bude novy IS provozovan.
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Z rozsahlé problematiky integracnich vlivii podnikového prostiedi se v tomto ¢lanku zaméfim
pouze na jednu Cast - a to na integraci nového (inovovaného) IS do stdvajici HW a SW
architektury. V nasledujicich odstavcich rozvedu téma podrobnéji vzhledem k vybranym HW
a SW technologiim, se kterymi se v podnikové architektuie IS/IT mizeme setkat. Mym cilem
je zdlraznit stdvajicim i budoucim vyvojaifim potiebu kvalitniho zpracovani technického
navrhu integrace nového IS do stavajici HW a SW architektury IS/IT podniku.

2. INTEGRACE IS DO STAVAJICI HW A SW ARCHITEKTURY

Zavedeni nového (inovovaného) IS do provozu muze vytvofit nova tizkd mista v provozu
stavajicich podnikovych systémi a predstavuje pro podnik urcitd rizika, kterd je nutno v rdmci
analyzy a navrhu daného informac¢niho systému eliminovat. Analytik-navrhai IS proto musi
zmapovat problematiku nového (inovovaného) IS jako celku, v kontextu celopodnikové
architektury. Problematika poZadavkl plynoucich z integrace IS do stdvajici HW a SW
architektury se ovSem tykd i pracovnikil systémové podpory provozu IS/IT v podniku.
Prosttedi podnikovych IS/IT musi totiZ byt pro nasazeni nového (inovovaného) systému
vhodné pfipraveno (uzptisobeno).

2.1 Integrace IS do prostiedi clusterovych systémi

Mezi moderni technologie vyuZivané pro zajiSténi vysoké dostupnosti strategickych
podnikovych IS fadime clusterovd teSeni [9], [7]. Pod pojmem cluster rozumime skupinu
vykonnych serverd, které jsou schopné se vzhledem ke vnéjSimu prostfedi chovat jako jeden
celek. Servery v rdmci clusteru pracuji nad spolecnym diskovym prostorem a mohou
zajiStovat funkénost podnikového IS ve dvou stupnich: fail over (tj. vzdjemné zdlohovani
serverti pro piipad vypadku jednoho z nich) a load balancing (navic jde o vyvazovani zatéze
mezi servery propojenymi v clusteru). Schéma dvou serverd (tzv. uzll) v clusteru nad
spolecnym diskovym polem Ize zndzornit nasledovné:
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Obr. 1 Clusterové reSeni - normdlni stav (vlevo) a stav pri havdrii uzlu U2 (vpravo)

Pro novy (inovovany) podnikovy IS miize byt pozadovdno umisténi jeho SW komponent
do rdmce clusterového feSeni, ve kterém jsou jiZ integrovany jiné pracujici podnikové IS.
Integrace SW komponent vyvijeného IS do stavajiciho clusteru pak znamend zahrnout do
analyzy a ndvrhu tohoto IS 1 nasledujici skutecnosti:
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o zvéZzeni pozadované urovné sluzeb poskytovanych clusterovym systémem (fail over
resp. load balancing);

o provedeni analyzy vykonnosti clusterového systému za normdlni i havarijni situace;

o urceni, na kterém uzlu v rdmci clusteru bude dand SW komponenta pracovat primarng,
tj. v normdlnim (nikoliv v nouzovém) provozu;

o urceni, na které uzly v rdmci clusteru (jsou-li v clusteru sdruZeny vice nez 2 fyzické
servery) bude tato SW komponenta migrovat v piipad¢ vypadku primarniho serveru;

o popis postupl pro instalaci, konfiguraci a provadéni upgrade daného podnikového IS;
pro modifikaci jeho parametrt v clusteru.

2.2 Vyuziti sdilenych velkokapacitnich diskovych poli

Diskova pole jsou dilezitymi prvky architektury podnikovych IS/IT. V neddvné minulosti
byly jednotlivé podnikové databazové servery pfipojované k vlastnim (dedikovanym)
diskovym polim. V soucasné dobé lze sledovat trend budovani datovych sil, tj. vyuZivani
velkokapacitnich diskovych poli sdilenych mnoZstvim databdzovych a jinych (e-mail nebo
aplikac¢nich) serverd. Situaci ilustruje nésledujici obrazek:

Pfed inovaci Po inovaci
Server S1 Server S1 Server S2
- | _-4Data apl. A
—— | oo Aplikace A f----——-—---
Aplikace A -1 Data apl. A - | _-41Dataapl. B
——————————— Aplikace B - —oomomo—-
——— | fioo-om- , -1 Data apl. C ,
Aplikace B |--7 Data apl. B Aplikace C [ r=--------=- _J-1 Aplikace D
——————————— Data apl. D ¢~

Obr. 2 Priklad obsazeni HW komponent pred a po inovaci podnikového IS

V ptipadé¢ integrace nového IS do architektury se sdilenym velkokapacitnim diskovym polem
musi byt soucdsti analyzy i rozbor vykonnostnich charakteristik jak sdileného diskového pole
(vykon, kapacita), tak i serveru S1 (viz obr. 2). Souc¢ésti dokumentace k systému musi byt i
popis restartu vSech systému pracujicich na serverech S; a S, tzn. podchyceni zdavislosti
(potadi) pfi zastaveni a startu jednotlivych procest patiicich aplikacim A, B, C, D.

Zajimavou otdzkou souvisejici s uloZenim dat na diskovych polich je kombinace struktury
RAID1 a RAIDS (RAID - Redundant Array of Independent Disks) [4], [9].

informace jsou zapisované dvakrat. Jeji vyhoda proti RAIDS vSak spoc¢iva v rychlosti vstupné
vystupnich operaci. Vyhodou RAIDS (tzv. striping s paritou) je zase mensi spotieba diskl na
uloZeni redundantnich informaci, ovSem vstupné/vystupni (I/O) operace mohou byt znatelné
pomalejsi (zejména operace zdpisu na disk). Kazdd z uvedenych struktur musi tedy byt
spravné vyuzita - tj. vyuzita k ulozeni ,,spravného druhu dat* podnikového IS.

£ Transakéni Zurndly — | —— Oblast RAID1 j

Databizovy
server ANN

“N| Viastnf (uzivatelskd) data | | Oblast RAIDS]
databazového svstému

Obr. 3 Rozdéleni databdzovych datovych struktur na RAIDI a RAIDS
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Ciast diskového prostoru ve struktufe RAIDI proto obvykle navrhujeme k uloZeni dat
naro¢nych na rychlost I/O operaci (napt. transakéni Zurndly databdzi, temporary databéze).
Cist diskového prostoru se strukturou RAIDS lze navrhnout pro databizové prostory s
uzivatelskymi daty nebo pro data ve file systému.

Jistym trendem v architekturdch IT se v soucasnosti jevi sdileni sitovych velkokapacitnich
diskovych poli, tzv. NAS (Network Attached Storage) [8], [9]. NAS je server s
velkokapacitnim diskovym polem vyhrazenym (dedikovanym) pro sdileni file systémul
podnikovych IS. Jednd se o vykonny centrdlni file server komunikujici s okolnimi systémy
pomoci sitového protokolu NFS [5], [9] nebo CIFS [7], [9]. Systém NAS byva obvykle
vyuzivan k ulozZeni dat, se kterymi pracuji aplikacni servery podnikovych IS.

Klientské aplikace
Ridici server

Databizovy /[ Aplikacni server Al ]7 pro NAS

server S
1 \[ Aplika¢ni server A2 —
server S, Aplikacni server A3

Obr. 4 VyuZiti NAS nékolika aplikacnimi servery

Diskové
pole D,

Diskové
pole D,

Vyvojar podnikového IS tedy muze stit pred ukolem integrace datové vrstvy nového
(inovovaného) IS do prostfedi sitového datového ulozist¢ NAS. V tom piipadé musi byt do
analyzy urcité zahrnuto:
o provéieni pozadované a skutecné cilové kapacity diskového pole NAS, pozadované a
skute¢né vykonnosti diskového pole NAS vzhledem k novému IS;
o provéieni mozného ovlivnéni vykonnosti stavajicich informacnich systémi, které maji
na diskovém poli NAS umisténé svoje data;
o zajisténi pozadované dostupnosti (High Availability) diskového pole NAS vzhledem k
novému IS (napf. implementace vhodné architektury RAID, zrcadleni diskového pole
NAS do geograficky vzdalené lokality).

2.4 Integrace IS do prostiedi podnikového portalu a LDAP

Dilezitym tématem pro analyzu pozadavkl je integrace vyvijeného IS do podnikového
portdlu a do systému jednotné uZivatelské identifikace.

Podnikovy Web-portdl (stru¢né ,,portdl®) je WWW systém poskytujici pfistupy k mnozstvi
sluzeb, tj. k jednotlivym podnikovym IS (aplikacim), k podnikovym informacim a
dokumentim [3], [9]. Jednd se o jednotné piistupové misto k podnikovym aplikacim pro
interni zaméstnance i pro externi subjekty (obchodni partnefi, vefejnost).

Kazdy uzivatel pfistupujici k podnikovému portdlu (internimu ¢i externimu) zadd piislusné
URL (Uniform Resource Locator), systém pak uZivateli zobrazi WWW stranku portélu se
zékladnimi informacemi, které je mozno ziskat bez autentizace. Potiebuje-li uzivatel piistup k
informacim ¢i aplikacim uréenym pouze opradvnénym uZivatelim, musi se autentizovat, tj. po
piislusné volbé z menu tvodni obrazovky zadat své uzivatelské jméno a piistupové heslo.
Systém uZzivatele identifikuje, autentizuje, pfid€li mu potfebnd piistupovd prava, zobrazi
volby v menu, ke kterym ma nyni pfistup, povoli mu z menu spustit potfebné podnikové
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aplikace. Autentizace uZivatele se provadi pomoci tzv. LDAP systému, jenZ je se systémem
podnikového portdlu tzce propojen.

LDAP (Lightweight Directory Access Protocol) [9], [5], je mnoZina protokoll pro pfistup k
adresafovym informacim. V LDAP systému jsou uloZeny informace o vSech uZivatelich
podnikovych IS/IT, o jejich ptistupovych pravech k jednotlivym systémtim. LDAP systém tak
plni funkce zajist'ujici jednotnou identifikaci uzivatelt.

1. PrihldSeni ___| —
( Uzivatel ) P Podnikovy
portal

4. Pistup k r---------
aplikaci A |

1
1
Lo = |

Rt A )

Aplikace 52. Ovéfeni a
A ipfidéleni prav | |prdva .

Obr. 5 Schéma pristupu pres podnikovy portdl

Piiklady systémil zalozenych na LDAP mohou byt: Oracle Internet Directory, Sun ONE
Directory Server, Microsoft Active Directory.

V daném podniku miiZe byt poZadovano napojeni jednotlivych IS na podnikovy portdl a na
systém zajist'ujici jednotnou identifikaci uzivatelii. Jednotlivé podnikové IS tedy nefesi samy
problematiku piistupli (autentizace a autorizace) uzivateld, nybrz jsou integroviny do vySe
zminénych systému. Pro analytika-navrhafe nového IS to pak znamena:

o zpracovat technicky ndvrh napojeni vyvijeného systému na podnikovy portal;

o zpracovat potiebné organizacni podklady pro napojeni vyvijeného IS k systému
jednotné identifikace uZivatelli (sem patii zpracovdni seznamu uZivatelli vyvijeného
systému resp. typa uZivatelii, definovani roli a prav téchto roli, stanoveni pravidel pro
pfifazovani uZivatelti do jednotlivych roli apod.).

2.5 Integrace IS do prostiedi podnikové pocitacové sité

Z bezpecnostnich diivodd byva mezi vnitropodnikovymi sitémi povolena jen nezbytné nutnd
komunikace, tzn. komunikace mezi pfesn¢ definovanymi IP adresami, porty, pomoci urcitych
komunikac¢nich protokolt (viz napt. [6]).
Dodavatel nového podnikového IS nemtiZze predpoklddat, ze sitovd komunikace je zcela
oteviend, Ze mize komunikovat kterdkoliv komponenta s kteroukoliv jinou komponentou,
pomoci jakéhokoliv sitového protokolu. Naopak - zakdzano je vSe, co neni vyslovné
povoleno. To plati dvojndsob o komunikaci s komponentami umisténymi v demilitarizované
z0on¢ pocitaCové sité.
Demilitarizovand zoéna (DMZ) je ,,naraznikovym pasmem‘ mezi vnitropodnikovou siti a
vnéjsi vetejnou siti (Internetem) [6]. Demilitarizovana zéna brani pifimému kontaktu externiho
klienta (klienta mimo podnik) s komponentami podnikového IS ve vnitropodnikové siti.
V oblasti sitové komunikace je ze strany analytika-navrhaie nového IS potieba:
o presné definovat poZadovanou komunikaci mezi komponentami podnikového IS (IP
adresy, komunikac¢ni porty, komunikacni protokoly);
o definovat, které komponenty vyvijeného IS maji byt umisténé v demilitarizované z6né
a ve spoluprdci se spravci podnikové sité urcit, jaké IP adresy a komunikacni porty se
budou vyuzivat.
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2.6 Integrace IS do geograficky vzdaleného zalozniho vypocetniho centra

Mnohé z podnikil zajistuji vysokou dostupnost svych informacnich systémul a jejich dat
budovanim zdaloznich vypocetnich center v lokalitich geograficky vzdalenych od center
primérnich. Podnik je tak chranény proti havariim IS/IT vétsiho rozsahu, proti havariim, které
mohou ¢astecné ¢i zcela vytadit z provozu primarni vypocetni centrum.

V zaloznim geograficky vzdaleném vypocetnim centru podniku pfitom nemusi byt
instalované vSechny podnikové IS, ale pouze ty, které maji pro podnik strategicky vyznam.

Architektura IS/IT
v primdrni{ lokalité

Architektura IS/IT
v zalozni lokalité

Primarni napojeni

1 ! ! z v s . z

: ! -7 -7 ' ZaloZzni napojeni |
'uZivatell a externich i uZivatelll a externich i
i datovych tokii ! datovych toku !

Obr. 6 Primdrni a zdloZni vypocetni centrum

Problematika provozu IS v primarnim a zdloznim vypocetnim centru se v prvé fad¢ dotyka IS
se strategickym vyznamem pro podnik. OvSem pozor - miiZe se dotykat i podnikovych IS
podplirného charakteru, pokud s nékterym ze strategickych podnikovych IS spolupracuji,
napi. doddvaji mu Cast dat ¢i nckterd data odebiraji. I pii vyvoji systémt podplirného
charakteru je nutno zahrnout do jejich analyzy a ndvrhu problematiku spoluprice s takovym
strategickym IS, jenZ miZe byt aktivovan: v primarnim vypocetnim centru, nebo v zdloZnim
vypocetnim centru.

Neni totiz feceno, Ze pti havarii musi dojit k odstaveni celého primarniho centra. Mtze dojit k
odstaveni Casti podnikovych IS a k jejich ndslednému zprovoznéni v centru zaloZnim. Ostatni
informacni systémy (nepostiZzené havarii) mohou dale pracovat v centru primarnim.
K otazkdm, které musi navrh integrace IS do takového prostiedi vyftesit, patii:
o postupy instalace, konfigurace a upgrade daného IS v zdloznim vypocetnim centru;
o aktualizace dat mezi primdrnim a zdloZnim centrem pomoci datovych toki;
o presmérovani spojeni uZzivateli a datovych toki vzhledem k IS, jenZ je aktivni v
primédrnim resp. zaloZnim centru;
o zpracovani havarijnich planti a nouzovy provoz s vyuzitim zédloZniho vypocetniho
centra;
o testovani funkcnosti a vykonnosti systému pfi jeho aktivaci v zadloZznim centru, atd.

2.7 Dalsi aspekty integrace IS do stavajici HW a SW architektury

Do této podkapitoly zatazuji stru¢nou charakteristiku dalS$i aspektl, jez zvazujeme pfi
integraci nového IS do stdvajici HW a SW architektury:
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a) Integrace IS do celopodnikového zalohovaciho (a archiva¢niho) systému

V rozsahlejSich architekturdch podnikovych IS/IT nebyva zédlohovéani dat podnikovych IS
feSeno lokdlnimi zdlohovacimi prosttedky, nybrz byvaji veskeré podnikové IS integrované do
jednoho centrdlniho zdlohovactho systému. Ukolem analytika-navrhife je pak zpracovat
navrh integrace daného IS do zdlohovaciho systému po strance technické, organizacni
(poZzadavky na recovery time a recovery point, postupy obnovy systému apod.) i finan¢ni
(dokoupenti licenci pro plugin moduly zdlohovaciho systému). To obdobné plati i pro systémy
archivacni. Integraci IS do zdlohovaciho systému se podrobnéji zabyva ¢lanek [2].

b) Vliv integrace nového IS na datové toky

Novy IS bude zpracovavat a preddvat dale urcité druhy a mnoZstvi podnikovych dat.
V analyze a navrhu IS je nutno dobie zmapovat, jakym zpisobem data poteCou jinymi
systémy a jak budou jiné systémy ovlivnény prepravou resp. 1 zpracovanim téchto dat.

Chci zdtraznit nutnost chdpani informacnich tokti v podniku jako celku; obdobné, jako
chapeme podnikové procesy. Neni dostacujici pohled pouze na dil¢i podnikové procesy, dilci
datové toky. Dulezity je pohled komplexni - tzn. kazdy datovy tok n¢kde zacind (v misté
pofizeni dat v podniku, pfijetim dat z externiho zdroje mimo podnik) a nékde konci (predanim
dat externimu subjektu, uloZenim v datovém skladu, archivaci na urend média apod.). Na
datovy tok nelze aplikovat tzky pohled v rdmci hranic daného informacniho systému.

¢) Vliv integrace nového IS na bezpecnostni charakteristiky stavajicich IS

Jednad se o skuteCnosti, které ptimo plynou ze zmény klasifikace daného subsystému (Ci
nckteré komponenty) v piipadech, Ze dany subsystém doposud podplirného vyznamu bude
sdileny novym IS, jenZ mé pro provoz podniku vyznam strategicky. Skutecnosti, které ze
zmény klasifikace daného sdileného subsystému plynou, musi byt zpracovany nejen jako
soucdst projektu vyvoje nového IS, nybrz i v provoznich dokumentacich a dokumentech ke
sdilenému subsystému (dprava havarijnich planti, servisnich smluv apod.).

d) Vliv soubézné vyvijenych IS

Studujeme-li pozadavky na IS plynouci z integra¢nich narokti podnikového prostiedi, zajima
nds pfedevsim, jak bude vypadat okoli vyvijeného IS v dobé¢ zavadéni tohoto IS do provozu.
Vyvoj (inovace) informac¢niho systému probihd jistou dobu (mésice i roky). Za tu dobu se
muiZe zménit i uvazované okoli vyvijeného systému. Analytik a ndvrhaf IS se musi vyvarovat
chyb v ndvrhu IS, které jsou zplisobené tivahami zaloZenymi na zastaralé predstavé o okoli
daného IS. M¢I by zahrnout do svych tvah 1 mozny vliv dalSich pfipravovanych podnikovych
IS a soubéZné vyvijenych IS. Nutnou soucdsti analyzy je proto zmapovani dalSich zdméra v
oblasti vyvoje a inovace podnikovych IS. To pak miiZe ovlivnit ndvrh feSeni naSeho IS (vliv
na funkc¢nost i vykonnost systému v budoucnu).

3. ZAVER

Clanek jsem vénoval poZadavkiim na vyvijeny IS, které plynou z potieby integrace tohoto IS
do stdvajici HW a SW architektury podnikovych IS/IT.

Do ¢lanku jsem zahrnul hlavni integracni vlivy okoli vyvijeného IS, které je tvofeno HW, SW
a komunika¢nimi komponentami jinych podnikovych IS/IT. Piehled téchto integracnich vlivl
ukazuje nasledujici obrazek:
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Obr. 7 Prehled integracnich vlivii zminénych v ¢lanku

Rozsah clanku nedovoluje provést hlubSi rozbor uvedenych vlivii a podat dostatecna
doporuceni. Cilem proto bylo upozornit soucasné i budouci vyvojaie podnikovych IS na
danou problematiku a zdtraznit potiebu:
o dikladné analyzy uvedenych integracnich vlivii plynoucich ze stdvajictho
podnikového prostiedi;
o zpracovani kvalitniho technického a organizacniho navrhu integrace v uvedenych
oblastech.
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