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ABSTRAKT:

Piispévek bude zaméfen na nejCastéji se vyskytujici vyznamna rizika, zjisténd certifikatnim
orgdnem Vv praxi, pfi provadéni analyz rizik procesii Zivotniho cyklu SW v ramci certifikaci
jakosti software produktl u dodavateld, tvirci a spravcd SW, za pouziti vlastni metody,
zohlediujici i metodiku COBIT.

KLICOVA SLOVA:
analyzy rizik procest Zivotniho cyklu SW, rizika procesii planovéni, tvorby, implementace,
sluzeb podpory a monitorovani SW, certifikace jakosti produktt

VLASTNI PRISPEVEK
PredndSka je wurCena zejména dodavateliim, tvircim a sprdvcim produktd
(informacnich systémtl, dokumentace a sluzeb) z oblasti ICT.
Je zaméfena na nejvyznamnéjsi rizika procest Zivotniho cyklu SW (rizika procesi
planovani, tvorby, implementace, sluzeb podpory a monitorovani produktl), zjisténa
certifikaénim organem pfii certifikacich podle zdk. ¢. 365/2000 Sb., o informacnich systémech
vetejné spravy, ve znéni ic¢inném do 1.1.2007.
Pii analyzich rizik byla pouzita vlastni metoda certifikacniho organu, zohlednujici
i metodiku COBIT, ur¢end pro pouziti v podminkach Castych zmén. PouZitd vlastni metoda
spliuje podminky na opakovatelnost a jednozna¢nou vyhodnotitelnost. UmoZiiuje porovnani
produktii téZe cenové kategorie s obdobnym typem, druhem a tcelem nasazeni. Prezentovana
rizika vyplyvaji ze souhrnné analyzy rizik certifikacniho orgénu, provedené na rozsdhlém
vzorku piiblizné¢ 100 produktii zejména z oblasti informacnich systému vefejné spravy.
Budou zminéna nejvyznamn&jii rizika, vyskytujici se v praxi v CR a zji§téna zejména
u rozsahlych aplika¢nich SW urcenych pro fizeni, u projekéni a provozni dokumentace SW
a u poskytovanych sluzeb k SW jak na stran¢ dodavatell nebo tvircl, tak u spravcii
informacnich systémii. Budou popsdna konkrétni rizika, Casto se vyskytuji v procesech
vymezenych ve 4 doméndch Zivotniho cyklu SW, jejich pfiCiny a ndsledky.
K nejcastéji se vyskytujicim rizikiim informacnich systémt vetejné spravy (déle
ISVS) Ize uvést zejména
u procesti planovani projektt
— krizové plany obci bez ochrany IS a dokumentace
— zadavani vefejnych zakazek na projekty ISVS bez etap a oponentur
— novela zdkona €. 365/2000 Sb. a souvisejici vyhldsky platné od 2007 podporujici
formalnost projektli a omezujici jednotné principy dobré praxe

— neznalost praktického postupu procesniho fizeni projekti (projektovdni bez analyz
finan¢nich nédkladd, rizik a rentability projektl),

u procesi tvorby a implementace

— nedostate¢nd znalost ziakontl CR a praxe, souvisejicich s oblasti feSeného projektu

— nejakostni portdlovd feSeni ISVS bez znalosti SirSich souvislosti a doporuceni jinych
oboril
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— projektovani / nakupy IS v nejvyssi cenové kategorii s dsledky vysokych nédklad na
provoz ISVS

— formélnost elektronickych feseni napt. trzist

— prazdnota ,,obsahu® informaci (neprovdzanost na praxi, nesrozumitelnost, vnorovani
odkazn)

— chyby nebo zastaralost dB a seznamil urcenych k fizeni vetejné spravy

— nepfistupnost informaci z ISVS pro starsi, mén¢ gramotné a méné movité obCany

— nevyvaZenost slozek projektii tj. tvirci upfednostiiuji technickou stranku feSeni pied
uZivatelskou,

u procest sluZzeb a podpory

— nejakostni feSeni ISVS zaloZend na dorucovani e-mailii a selhdvani systémua dorucovani

(napf. OS Linux a antivirové ochrana)

nectivé technické informace pro veiejnost (reinstalace s anglickou hantyrkou)

chybova hldsen{ v angli¢ting ve smyslu ndvodu (porusent legislativy CR)

— nechranéné komunikace a dB v ISVS,

u procesti monitorovani

— nejakostni nebo formalni certifikace IS, dokumentace a sluzeb

— nejednotné principy / struktura dokumentace ISVS od 2007 s ndrGstem ndkladid na
pofizeni a idrZbu.
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