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ABSTRAKT:

Mezi dnes Casto pouzivané bezpecnostni modely patii tzv. RBAC - Role Based Access
Control model. Tento model je velmi vhodny pro organizace, kde pfistup ke zdrojim je
zévisly ne na konkrétnim uZivateli, ale jeho pracovni pozici. Piispévek se zabyva také
realizaci tohoto modelu v jazyku XACML.
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ABSTRACT:

RBAC security models are often used today. This model is very useful for organization,
where is not so much important name of subject or particular subject but his / her job function
(role). This paper is also about XACML implementation of this model.
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1.Bezpecnostni modely

Pti formulovani bezpe¢nostni politiky musime popsat entity touto politikou fizené a stanovit
pravidla, kter4 tuto politiku tvofi. Je nutné zodpovédét napt. tyto otdzky:

e jaka je bezpecnostni politika?

e jaka davat prava, komu, kam?

Toto délaji bezpeCnostni modely. N¢které bezpe¢nostni modely zdiraznuji utajeni dat, jiné
integritu dat. N&které modely jsou statické, jiné dovoluji dynamické zmény v ptistupovych
pravech. Pravidla pro definovani politiky urcuji bezpecnostni modely. Da se fici, Ze
bezpecnostni modely mohou pomoci pii vybudovani urcité bezpecnostni politiky, jsou jejim
konkrétnim vyjadienim. Ukolem bezpecnostniho modelu je jasné a velmi piesné
formulovat bezpecnostni politiku. Dale nutno podotknout, Ze hodnoceni bezpecnosti
vyZzaduje u nékterych vyssich stupiii bezpecnosti, napi. dle Orange Book i dalSich kritérii
neformadlni a posléze i formalni model. Modelt byla vyvinuta jiz celd fada. Né&které modely
byly v praxi implementovény tieba v ponékud pozménéné podobg, jiné jsou pouze teoretické.

Modely mohou byt uzite¢né napr. v téchto prikladech:
e testovani ¢asteCné bezpecnostni politiky
e dokumentovani politiky
e jako pomoc pro implementaci bezpecnosti
» rozhodnuti, zda implementace splituje piivodni poZadavky
e studium téchto modelti vede k lepSimu pochopenti, jak a pro¢ chranit systém

Subjekt je aktivni prvek modelu; u nékterych modela je to c¢lovek, jinde proces. Aktivni
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subjekt se snazi o né¢jakou operaci piistupu k pasivnimu objektu, je zde bezpecnostni monitor
(reference monitor), ktery mu bud’ ptistup povoli nebo zakéze.

Objekt je pasivni prvek napi. soubor, adresar, tiskdrna, pamét atd. Napf. proces muze byt
z tohoto hlediska jednou subjekt a jednou objekt. To samé muze byt jak objekt tak subjekt,
zalezi na tom, zda je v aktivni ¢i pasivni roli.

Jednim z dnes casto uzivanych modell je Role Based Access Control Model - RBAC. V
tomto modelu jsou uzivatelé rozliSovani ne podle osobni identity, ale podle ptidélené role.
Napf. v univerzitnim prostfedi se koncepce modelu RBAC jevi jako vhodnd. Role miZe byt
napft. student oboru Informatika 4. ro¢nik, vyucujici predmétu Databédze 1. Téchto vyucujicich
muZe byt vice, kazdy ma stejnd prava, jsou zastupitelni, pfi jakékoliv situaci (nemoc, odchod
z pracovisté atd.) se pouze dosadi do role jiny konkrétni ¢lovek. Urcitd prava se mohou dédit.
Napt. vedouci studijntho oddéleni ma prava vSech referentek, které jednotlivé maji prava
pouze pro praci s daty student svého ro¢niku, oboru atd., za ktery odpovidaji. Ale navic ma
vedouci néjaka dalSi prdava, ktera jednotlivé referentky nemaji. Tento koncept je také velmi
vhodny z hlediska ochrany soukromi. Pokud nékdo zad4 o urcity materidl, neni nutné, aby se
napf. internetem piendSela informace, Ze uZivatel Brechlerova z4dal o to a to. Zcela postaci,
pokud Zadost zni, Ze vyucujici pfedmétu Programovani (tato informace je ovéfena) zada o
ptistup k materidlim a to pro akci zdpis. To je v souladu s direktivou EU o ochrané soukromf
a s celkovymi trendy poslednich let, kdy se o ochranu soukromi na Internetu zac¢ina vice dbat.

2. Role Based Access Control Model

Mezi hybridni politiky ( a tedy modely) patii 1 RBAC politika (a model). Jednéd se o model
ktery vyvinul Sandhu a spol. [1], ve vyvoji ddle pokracovali David Ferraiolo a Richard Kuhn
[2]. Tento model uZivatele rozdéluje podle jejich roli ( 1€kat, zdravotni sestra, oSetfujici 1ékar,
vyucujici pfedmétu Programovéni 1 atd.). Jeden uzivatel mize mit rizné role (vyucujici
pfedméti Programovani v jazyce C, Pocitacové sité, Databdze 1). Kazd4 role je spojena s
mnoZzinou povolenych aktivit, které muze uZivatel v dané roli konat na zdroji, ktery je chranén
pomoci nadefinované bezpecnostni politiky. MnoZina povolenych piistupi mize byt sdilena
vice rolemi.

Model se velmi hodi pro organizace, kde se mohou jednotlivi lidé stfidat v rolich ( 1ékat,
vyucujici), ale kde role jsou pomérné trvalé. Nezédlezi na konkrétni osob¢, ale na roli, kterou
osoba kond a pokud se tfeba béhem semestru zméni vyucujici, tak pokracuje ve stejné roli.
Zejména je tento systém velmi vhodny pro zdravotnictvi, vzhledem k pevné hierarchii (sestra,
1ékat, primaf, vrchni sestra atd.), ale 1 vysokoSkolské prostfedi ma pomérné jasné definovanou
hierarchii danou vyucujicimi, cvic¢icimi atd. Navic podobny model je velmi flexibilni a jde
upravit podle potieb dané organizace.

Sandhu a spol.[1] popsali celkem 4 stupné RBAC modelii. RBACo, RBAC;, RBAC,, RBAC;

RBAC, - md nejméné pozadavkili, role zde nemaji Zaddnou hierarchii ¢i strukturu. Je to
zékladni model, jsou zde zdkladni entity: uZivatel ( users U), role ( R) a povoleni ( permission
P). Vztahy mezi nimi jsou didle modulovdny pomoci omezeni (constrains). Ddle je zde
mnoZzina sessions (s). Uzivatel je lidsky uZivatel: je moZno model upravit tak, aby se jednalo i
o dalsi uZivatele, nejen lidi, ale zde je konkrétn€ myslen ¢lovék. Role je pracovni funkce nebo
pracovni ndzev v organizaci s néjakou piidruzenou informaci tykajici se autority a
odpovédnosti v této funkci. Povoleni P je méd piistupu k jednomu nebo vice objektim v
systému. Jde o autorizaci, pfistupova prava nebo povoleni ( riznd literatura pouziva rtizné
nazvy). Povoleni je vZdy kladné a vyjadiuje schopnost drZitele povoleni provést néjakou akci
na systému.
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RBAC RBAC,
RBAC,

Obr. Vztah mezi RBAC modely

RBAC, - mnoZzina roli ma hierarchickou strukturu, nadfazend role dédi povolené aktivity od
podiizenych roli. Protoze uspofddani nemusi byt linedrni, ale jde o ¢aste¢né usporadani, mtize
nadfizend role dédit vice moZnosti (napt. vedouci katedry dédi prava vyucujiciho
Programovéani i prava vyucujictho Databdze, vedouci studijniho oddé€leni dédi prava
referentek pro vSechny ro¢niky atd.)

RBAC, pouziva omezeni, kterd urcuji, zda riizné varianty jednotlivych komponent modelt
jsou povoleny (napf. separace povinnosti, mohou byt rizné podmnoziny roli, kde uZivatel
muze byt nucen nebyt ¢lenem vice nez jedné role).

RBAC; kombinuje pfedchozi dvé a tim pddem 1 RBACo a déle pfidavd urcitd omezeni.
Modelim 1, 2, 3 se fika pokrocilé modely.

RBAC model formalizovali Ferraiolo a Kuhn. [2]. Ti kromé& subjektu a objektu jesté zavadéji
tzv. Transakce. Ve své préci zavedli aktivni roli subjektu AR (s:subjekt)- role, kterou subjekt
pravé vykondva. Autorizovanou roli subjektu RA (s: subjekt) — kazdy subjekt miZe byt
autorizovan pro jednu ¢i vice roli. TA (r:role) — transakce autorizovand pro roli, kazda role
muze byt autorizovdna pro vykondvani jedné Ci vice transakci. Subjekt muze vykondvat
transakci, exec(s,t) je pravda, jestliZze subjekt s mlze vykondvat transakci t soucasné dobé,
jinak to je nepravda.

Plati néasledujici tfi pravidla:

1. Ptitazeni roli: Subjekt miZe vykonat transakci pouze, pokud subjekt ma vybranu nebo
piifazenu roli:

Vs : subject, t: tran{ezec(s, t) = AH(s) £ D).

Identifikace a autentizacni proces (napf. login) neni povazovan za transakci. VSechny
ostatni uZivatelské aktivity na systému jsou vedeny skrze transakce. Takze kazdy
aktivni uzivatel musi mit né¢jakou aktivni roli.

2. Autorizace roli: Aktivni role subjektu musi byt autorizovéna pro subjekt:
Vs : subject{ AR(s) C RA(s)).

Spolu s (1), toto pravidlo zajiStuje, Ze uzivatel miZe vykondvat pouze ty role, pro
které je autorizovan.

3. Autorizace transakce: subjekt mtize vykondvat transakci pouze jestliZe transakce je
autorizovana pro aktivni roli subjektu.

Vs : subject,t: tran(ecec(s,t) = t € TA{AR(s))).
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Role mohou byt ¢leny dalSich roli. Déle jsou v této zdkladni praci probrany dusledky vyse
uvedenych pravidel.

Z vySe uvedenych praci vychazi standard pro RBAC [3], ktery jeSt€ priddvd moZnost
uzivatelskych sezeni, coZ dovoluje v ramci tzv. sezeni role aktivovat nebo deaktivovat.

Zékladni vlastnosti jsou shrnuty v Core RBAC. Hierarchical RBAC definuje hierarchii roli a
Constrained RBAC definuje statické a dynamické odd¢€leni vztahu pravomoci.

3. XACML a RBAC

V jazyku XACML [5],[6],[7].[8],[9] pro tento model existuje specidlni profil, RBAC
XACML profil.

Pro teSeni nékterych problémil spojenych pravé s RBAC ( role- based access control)
v XACML verze 2.0 (i diive) existuje specidlni profil, RBAC profil, plnou specifikaci je
mozno najit v materidlu [4]. V tomto profilu je zahrnut Core RBAC a Hierarchicky RBAC.
Nejsou nutné zadné zmény v XACML verze 1.0, 1.1, 2.0, je to rozSiteni RBAC verze 1.0,
navic je zaveden novy pojem ( prvek) v XACML, a to Attributeld for roles. Nésleduje

zékladni popis tohoto profilu a jeho pouZiti je ilustrovdno na ndvrhu pro univerzitni praxi.
Zékladni pojmy pouZzivané v tomto profilu jsou nésledujici:

Atribut - odvoldva se na XACML <attribute>. M4 jméno, identifikdtor dat a hodnotu, kazdy
atribut je spojen bud’ se subjektem, chranénym zdrojem, nebo akci, kterd ma byt provadéna
na zdroji, nebo prostiedi. Atributy v politice jsou bud’ selektor, nebo designator.

<AttributeSelector> (XPathvyraz) nebo <SubjectAttributeDesignator>,
<ResourceAttributeDesignator>,
<ActionAttributeDesignator>, a <EnvironmentAttributeDesignator>.

Junior role - Role A je junior Roli B, pokud dédi veskera povoleni Role B.

Multi role povoleni: mnoZzina povoleni, pro které uzivatel musi najednou plnit vice roli,
napt. musi byt vyucujici vice predméti, musi byt zaroveil pedagog i spravce sité apod.
Permission - povoleni n¢jaké akce na néjakych zdrojich, za ur¢itych podminek.

PPS permission Policy set.

Role Enablement Authority — entita, kterd pfifazuje role.

RPS Role Policy Set.

Senior role je nadfazend role. A je senior vici B, pokud ma A veskerd prava B.

Politika je mnozina pravidel. RBAC; politika je specifikovéna tak, Ze subjekty jsou role,
spiSe nez individudlni jednotlivci.

Politiky specifikované v tomto profilu dovedou odpovedét tii typy otazek:

Pokud ma subjekt role Ry, R;, R3..R,, muze provozovat na daném zdroji dané akce?

Je subjektu X povoleno mit roli Ri?

Jestlize subjekt ma role R,R»,..R;, povoleny, znamena to, Ze méa subjekt povoleni spojena
s danou roli R,? Tj. je role Ry, bud’ rovna nebo junior k nékteré z roli Ry, R,, Rj.
nebo...R, ?
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Role

Role jsou ur¢eny jako XACML subjekt atributy, pouze jsou dvé vyjimky.

Role Assignment <Policy Set> a HasPrivilegiesOfRole <Policy >, zda jsou role Resource
atribute.

Moznosti tohoto profilu neobsahuji zodpovézeni otizky typu: jakou mmnoZinu roli ma
subjekt X? To je ponechdno na tzv. Role Enablement Authority, jejiZ implementace ale
neni specifikovdna a kterd neni obsazena v XACML PDP. Role je zde urfena v dobé&
autorizac¢niho rozhodnuti, v této verzi neni mozné urcovat role dynamicky, to snad bude umét
dalsi verze. Za ptedpokladu, Ze role subjektu museji byt urCeny resp. museji byt uréeny ve
chvili vyhodnoceni politiky, profil nabizi zformovani dvou specidlnich typu Policy sets, aby
popsaly povoleni pro rizné role. Tyto jsou zvany Role Policy Set (RPS) a Permission Policy
Set (PPS). RPS je aplikovatelnd na specidlni roli. Aktudlni povoleni pro roli jsou
specifikovdna v PPS, na kterou je odkaz v RPS. Tento zplisob umoZiuje dédit veskerd prava
jiné role tim, Ze je zahrnut odkaz na junior PPS v senior PPS. Viz obrazek dile.

HasPrivilegesOfRole policy je volitelny typ politiky, kterd je pak zahrnuta v PPS a dovoluje
davat dotaz: ma dany subjekt privilegia urcité role?

Jak je implementovan RBAC model do XACML?

Core RBAC obsahuje zakladnich 5 datovych elementii:

e users
e roles
e objects

e operations
e permissions.

Dale je popsana implementace téchto prvkia do XACML:

User to je XACML Subject, mohou byt uzity vSechny Subject Category hodnoty.

Role je XACML Subject Attributes, mnoZina roli je charakteristickd pro danou aplikaci a
danou doménu, riizna pouziti role mohou byt riiznd, neexistuji zddné standardni role, mohlo
by dojit ke zmatenti, ale je urcité doporuceni.

V kazdé aplikaci ¢i domén¢ by méla byt publikovédna jednotnd mnozina hodnot, které budou
aplikovany na roli, a bude o tom udélana dohoda tj. mnozina Attributed values, Data
Type values atd..

Object je XACML Resource.

Operation je XACML Action.

Permission jsou XACML Role <Policy Set> a Permission<Policy Set>.

Core RBAC podporuje moZnosti, Ze vice uZivatelli ma stejnou roli, jeden uZivatel ma vice
roli, role ma vice povoleni, a vice roli ma stejné povoleni. Tj. napf. v univerzitnim prostredi
vice uzivateld ma roli cvi¢iciho predmétu Algoritmizace. Kazdy pedagog, at’ vyucuje cokoliv,
smi nahliZet do zdznamu studenta. Jeden uzivatel ma vice roli, tj. napt. urcity pedagog ma roli
vyucujici Algoritmizace 1 Sité¢ atd. VSechny tyto podminky umi XACML splnit. Pedagog
smi zapisovat tfeba zndmky a ménit materidly. Ale XACML neumi piidélovat role
uzivateliim, to musi délat jiny prvek
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Hierarchicky RBAC navic povoluje dédéni.

XACML umi feSit nekteré problémy vyjddiené pomoci RBAC modelu, ale ne vSechny.
Nékteré je nutno vyjadrit néjak jinak za pomoci plné verze jazyka XACML.

Pfiklad na pouziti RBAC XACML v univerzitni praxi.

M¢jme studijni material, garant tento materidl vytvaii a odpovida za né&j, cvicici (mentor) ho
smi pouze ¢ist, nesmi do n¢j zasahovat. Administrator materidlu smi délat opravy v urcité
Casti textu, jiné ale nesmi ani ¢ist. Garant je nadfazend role jak cvicicimu, tak
administratorovi. Garant potiebuje nékdy povolit cvi¢icimu, aby také dé€lal prislusné tupravy,
pro tuto situaci bude cvicici mit roli cvic¢ictho 1 administratora. Musi tedy v ur€ité chvili mit
ob¢ role. Existuje zde role Garant, role Mentor a role Administrator. Role Mentor a
Administrator jsou junior role roli Garant. Mentor ma pravo pouze Cist cely materidl,
Administrator smi upravovat urcité ¢asti, nesmi ale ¢ist vSe. Garant dédi ob¢ tato prava a
navic tvofi cely materidl.

RPS
GARANT
ODEAZ
¥

RPS PPS RPS
MENTOR GARANT ADMINISTRATOR
ODEAZ DEDEV \EDENI /DKAZ

PPS PPS

MENTOR ADMINISTRATOR

Obr. Vztahy mezi PPS a RPS

Jak jiz uvedeno diive, XACML RBAC muze volitelné podporovat dotaz “Ma4 tento subjekt
priviegia role X?” Pokud ano, pak PPS musi obsahovat HasPrivilegesOfRole<Policy>, je to
volitelny typ politiky.

Pridélovani riznych atributi roli jednotlivym uZivatelim je mimo schopnost XACML. Musi
zde byt jedna C¢i vice entit, které odkazuji na Role Enablement Authority, implementované
tak, aby vykondvaly tyto funkce. Tento profil pfedpoklada, ze pfitomnost XACML Request
Context atributi roli pro daného uZivatele je zndmo pted feSenim pfistupu. Odkud mohou
atributy roli pfijit? Je to implementacné zdvislé. N€kdy mohou atributy roli pfichédzet z
identity management servisu, ktery udrzuje informace o uZivateli vcetn¢ pro uzivatele
ptifazené nebo povolené role. Potom tento identity management plisobi jako Role Enablement
Authority. Statické role mohou byt ulozeny v LDAP adresédti a PDP Context Handler
z XACML si je tam odsud ziska. Dals$i moZnosti je pouZit DN (Distinguished Name ) z X.509
certifikatu k popisu role uzivatele. XACML ma celou fadu funkci X 500, které dovedou DN
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pouzit. Problematické miiZe byt to, pokud se role uzivatele méni, napt. 1€kaf, ktery pracuje v
nemocnici potiebuje urcitou roli, ale pfi vyjezdu se zachrannou sluzbou musi mit jiZ jind
prava tj. jinou roli. Tj. Role uzivatele se pak méni v zavislosti na umisténi uzivatele. Tento
problém je velmi pal¢ivy zejména ve zdravotnictvi, v univerzitnim prostfedi neni tato otazka
aktudlni.

Zaveér: RBAC a jeho implementace v jazyku XACML jsou velmi vyznamnym prvkem pro
pouziti roli v informacnim systému.
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